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. JliBi3iHiok Muxailyio MuxaiioBuy - JJOKTOp ¢i3MKo-MaTeMaTHUYHUX Hayk, npodecop, 3aBifyBau Biajiny Bimginy uusinbHoOro saxucry Ta iHHoBauildHOT
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HanjioHasbHOro TOpropesibHO-eKOHOMIYHOTO yHiBepcuTeTy (KuiB, Ykpaina)

. Kapgam Okcana Jllo6oMMpiBHA — KaHAM/JAT €KOHOMIYHMX HayK, JOLEHT KadeJpH KOMI'IOTEPHHMX TEXHOJIOTIH Ta eKOHOMiuHOI KiGepHeTHKM
HaB4a/bHO-HayKOBOTO iHCTUTYT aBTOMATHKH, KibepHeTHKH Ta 064YHC/II0BaNbHOI TexHikM HaljioHaIbHOrO yHiBEpCUTETY BOJAHOIO rOCIOAApCTBa Ta
NPUPOAOKOPUCTYyBaHHA (M. PiBHe, YKpaiHa)

. KBacHikoB Bosiogumup I1aBsoBHY — JJOKTOP TeXHiYHHUX HaykK, mpodecop, 3aBigyBay KadeJpH KOMI'IOTEPU30BAaHUX €JeKTPOTEXHIYHUX CUCTEM Ta
TexHoJioriit HanionanbHoro aBianiiiHoro yHiBepcuTeTy (KuiB, Ykpaina)



KoBanenko BaneHTHH BacuiboBHY - JOKTOP IOPHAMYHUX HayK, npodecop, NpoBiAHUHA HAayKOBUH CHiBPOGITHUK CEKTOPY aBTOPCHKOro IpaBa Ta
CYMDKHHUX TpaB JlaGopaTopii aBTOpCchbKOro npaBa Ta iHpopManiiHuX TexHoJoridi HaykoBo—JOoC/liZAHOTO LIEHTPY CYJOBOi eKCIepTH3U 3 MUTaHb
iHTeslekTyasIbHOI BacHOCTi MiHicTepcTBa octuii Ykpainu (Kuis, Ykpaina)

KoBasnenko OsieHa Muxai/liBHa - KaHJUAAT MeAaroriyHUX HayK, NPOBiJHUN HAyKOBHUH CNiBPOGITHUK BiAAiny MpodisbHOro HaBYaHHS [HCTUTYTY
neparoriku HAITH Ykpainu (KuiB, Ykpaina)

Komuarnuii Cepriii OJiekcaHApoBHY - JOKTOpaHT Kadeapu dinocodii npaBa Ta ropuaudHoi Joriku HarjionanbHol akazeMii BHyTpilHix cipaB (KuiB, YkpaiHa)
KpaBuyk BosiogumMup MukosailoBU4 — JOKTOp IOPHAWYHUX HAyK, AOLEHT, JOLEHT KadeApH KOHCTUTYLIHHOro, ajAMiHicCTpaTHBHOro Ta
MiXKHapo/iHoro npaBa BosiMHCbKOro HalioHanbHOrO yHiBepcuTeTy iMeHi Jleci Ykpainku (Jlyubk, Ykpaina)

Kysbmuu Jlrogmusia BosoguMupiBHA - JOKTOP TEXHIYHMX HayK, TOJIOBHUHM HAayKOBUH CHIBPOGITHUK I[HCTHTYTy BOAHHMX mpoGJeM i Mesiopauii
HaujonanbHol akajemii arpapHux Hayk Ykpainu (Kuis, Ykpaina)

Kynunpkuit Cepriit OsieroBuy - KaHJUM/JaT TEXHIYHUX HAyK, CTAapLIMH AOCAIJHUK, MPOBiHUH HAyKOBUH CHiBPOGITHUK HAYKOBO-0CAiIHOI YaCTUHU
HanioHanbHOro yHiBepcuTeTY BOJAHOIO rOCIOAApCTBa Ta NpUpojoKkopuctyBaHHs (PiBHe, YkpaiHa)

Jlyk’'sinayk Osnekcanap IleTpoBUY — KaHAMAAT TeXHIYHUX HayK, JOLEHT, JoLeHT KadeApu OyAiBeJbHHUX, JOPOXKHIX, MesiopaTUBHUX,
CiIbCbKOTrOCNoapCchbKUX MallKH Ta 06s1ajHaHHsA HallioHasbHOTrO yHiBepCUTeTy BOAHOIO FOCNOAAPCTBA Ta MPUPOJoKopHUcTyBaHHs (PiBHe, YkpaiHa)
Maypxa CiTs1aHa MuxaliiBHa - JOKTOP TeXHIYHUX HayK, npodecop , npodecop kadeapu 3e1eHOI EKOHOMIKH Ta €eKOHOMIKH NPUPOJOKOPUCTYBAHHS
Jlep>kaBHOI eKoJIOTiYHOI aKkaeMil nicAAUNIOMHOI OCBiTH Ta ynpas/iHHA (KuiB, YkpaiHa)

Manyenb [JlaBun MacceHo - AOLEHT BiAJisy mpaBa Ta 3aXUCTY AAHUX, CTApIIMH HAyKOBHUH CHiBPOGITHHK i 4eH KOOPAMHALIHHOTO KOMITeTy
na6oparopii UbiNET, 3anpouienuii uieH PDPC, 4seH-KOHCY/IbTAHT KOMicii LiH$poBoro npaBa MyHilMnajibHUX aABOKATCbKUX KoJeriii Kamminaca
Ta [lpag-T'pange (Can-llayny), a Takox Kowicii 3 iHHoBauii, ynpaBiiHHS Ta TexHoJorild MyHiuumaabHOI ajBoKaTcbkoi KoJjerii 'yapysbloca,
koMeHTatop IODA, noyecHuit wieH IDEIA Institute, wien HaykoBoro komitety MICHR, unen EDEN, uneH-kopecnionzieHT RedNAC, uien UMAU,
yneH-kopecnongeHT UBAU (IlopTyranis)

MukutuH Tapac MUpOHOBMY - KaHAMJAT TEXHIYHUX HayK, 3aBifyBau KadeJpu MeHeMKMeHTY PiBHEHCbKeoro JepXaBHOTO TyMaHITapHOro
yHiBepcuteTy (PiBHe, Ykpaina)

Mupropoa-Kapnosa Banepis BanepiiBHa - kaHAu/JaT IOPUANYHUX HAYK, 3aCTYIHUK AMPEKTOpa 3 HayKOBOi pOGOTH, CTaplIMi BUK/IaJa4y Kapenpu
aAMiHICTpaTHBHOIO, FOCMOAAPCHKOro MpaBa Ta GiHaHCOBO-eKOHOMI4HOi 6e3neku CyMCbKOro JepxaBHoOro yHiBepcuTeTy (Cymu, YKpaiHa)

Mistok BikTopis AHaToJiiBHAa - KaHAWAAT NeJaroriyHUX HaykK, JOLEHT, JieKaH ¢aKy/bTeTy yNpaBJiHHA, aAMiHicTpyBaHHA Ta iHdopMauilHOI
JisIbHOCTI [3MaiIbcbKOTO Jlepa#aBHOro ryMaHiTapHOro yHiBepcuTeTy (I3Main, Ykpaina)

MipouiHiyeHko BasieHTHHa [BaHiBHA - JOKTOp NejaroriyHux Hayk, npodecop, 3aByBay KapeApH MCUX0JIOTI], eJaroriky Ta coljalbHO-eKOHOMIYHUX
aucuuniid HanjonanpHoi akazeMii JlepxkaBHOI NPUKOPAOHHOI cyx6U Ykpainu iMeHi Borgana XmenbHuUIbKOro (XMesbHULbKUM, YKpaiHa)
Mixanbcbkuil ToMalll — JOKTOP HayK, AoLeHT Kadepu reorpadii perioHanbHoro po3BuTKy I'raHcbkoro yHiBepcuTety (Ilosbiya)

OrieHko Mukosia MHKOJIaHOBHY - KaHAWAAT TeXHIYHUX Hayk, npodecop kadezapu opranizauii asiauiiiHux po6itT Ta nocayr HanioHanbHoro
aBianiiiHoro yHiBepcutety (KuiB, YkpaiHa)

Opapyenko Poman CepriitoBud - 3aBifyBau kadeapu TesleKOMyHiKaliiHUX Ta paZjioeIeKTPOHHHUX cucTeM HarjioHasbHOrO aBialiiHOro yHiBepcuUTeTy
(KuiB, Ykpaina)

Onimenko HaTtazniss MukosaiBHa - JOKTOP I0PUJUYHUX HayK, podecop, 3acaykeHHi opucT Ykpainy, akagemik HAIIpH Ykpaiuu, 3aBisyBay Bigainy
Teopii fepkaBH i npaBa IHCTUTYTY AepxaBu i npaBa iM. B.M.Kopenkoro HAH Ykpainu (Kuis, Ykpaina)

OnaHaceHKo Bosiogumup MukosaiioBU4 — JOIEHT KadeJpu KOMI'IOTEPU30BAaHHUX eJIEKTPOTEXHIYHHMX CHCTeM Ta TexHoJioriii HaiioHampHOro
aBiauiiiHoro yHiBepcutety (KuiB, Ykpaina)

OxpiMeHko (Kmypko) TersiHa OsiekcaHApiBHa - CTaplIMd HAyKOBHHM cHiBpoGITHMK KadeApud KOMI'IOTEPU30BAHUX CHCTEM YIpaBJiHHSA
HanjioHanbHoro aBianiiiHoro yHiBepcutety (KuiB, Ykpaina)

[TaByoB KocTAHTHH BosIoAMMHPOBUY — JIOKTOP €eKOHOMIYHHX Hayk, npodecop, 3aBifiyBad kadeApH MifNpHEMHUITBA i MapKeTHUHTY BosMHCBKOrO
HallioHa/JbHOrO yHiBepcuTeTy iMeHi Jleci Ykpainku (JIyubk, Ykpaina)

[onimyxk BiTaniit BacuiboBrUY — KaHJUJAT CiIbCHKOTOCNOAAPChKUX HAYK , 3aBijyBay BiAAiny 3polueHHs, BiaAiseHHs Meaiopalii [HCTUTYTY BOAHUX
npo6.ieM i Mesiopauii HarjioHanbHoi akazeMil arpapHux Hayk Ykpainu (KuiB, YkpaiHa)

IMpuxoapkina Hartasis OsiekciiBHa - JOKTOp nejjarorivHux Hayk, npodecop kapeApH nejaroriky, aAMiHicTpyBaHHs i cenianbHoi ocBiTH HaB4asnbHO-
HayKOBOTI'O iHCTUTYTY MeHe3)kMeHTY Ta ncuxosiorii /[I3BO «YHiBepcuTeT MeHepkMeHTY ocBiTH» HAITH Ykpainu (Kuis, Ykpaina)

CraxoBa AmHxesika IleTpiBHa — cTapmui BUKIafay KadeApH KOMI'IOTEPU30BAHUX eJIEKTPOTEXHIYHUX CHUCTEM Ta TexHoJorid HauioHaabHoro
aBiauiiiHoro yHiBepcutety (KuiB, Ykpaina)

TypuuHoBa ['aHHa BoslofuMupiBHa — KaHAM/JAT NeJaroriYHUX Hayk, JOLEHT, AeKaH (aKy/JIbTeTy NPUpPOJHUYO-TeorpadiuHOl OCBITH Ta eKoJorii
HanioHasnbHoro nejaroriynoro yHiBepcurety iMeni M.I1. lparomManoBa (KuiB, Ykpaina)

®ecenko AHzpiit OsekciioBHUY - KAaHAWJAT TEXHIYHUX HAyK, aCUCTeHT KadeapH KibepGe3neku Ta 3axucTy iHpopmauii KuiBcbkoro HalioHaabHOTO
yHiBepcuTeTy iMeHi Tapaca llleByenka. (KuiB, Ykpaina)

YepHeHko Bapsapa IleTpiBHa - kaHAuJaT (i3MKO-MaTeMAaTUYHHUX HayK, AOLEHT Kadeapu iHPopmaTHk i Buloi MaTeMaTHkH KpeMeHuynbKoro
HallioHaJIbHOTO yHiBepcuTeTy iMeHi Muxaiia Octporpascbkoro (KpemeH4yk, YkpaiHa)

Yepuyxa Hapzis MukosiaiBHa — JOKTOp MeAaroriyHUX Hayk, mpodecop, npodecop xadeapu couianbHoi peabiniTanil Ta couiaabHOI NeJaroriku
KuiBcbkoro HauioHasbHOro yHiBepcuTeTy iMeHi Tapaca llleBueHka (KuiB, Ykpaina)

Yymak OxcaHa BosiofuMupiBHA - JOKTOpP €KOHOMIYHMX HAyK, [IOLLeHT, HayKOBHI CNiBPOGITHUK BifJiNy CTaTUCTHKM i aHAJITHMKH BHUILOi OCBIiTH
JepxaBHOi HayKOBOi ycTaHOBH «JHCTUTYT OCBiTHBOI aHAMTHKHK», (KuiB, YkpaiHa)

llanapa Hatanis AHjpiiBHA - KaHJWAAT MeAaroriyHUX Hayk, JOLEHT KadeApH iHO3eMHHMX MOB Jyls NMPUPOJHUYMX ¢aKy/bTeTiB JIbBiBCbKOTrO
HaljioHa/sbHOrO yHiBepcuTeTy iMeHi IBaHa ®paHnka (JIbBiB, YKpaiHa)

lllepemer IHeca BosioguMupiBHA - KaHJUAAT MeAarorivHUX Hayk, [IOLeHT, AOLeHT KadeaApr MeJUKOGi0OriYHUX Ta BaJeosIOTiYHUX OCHOB OXOPOHH
JKUTTA 1 300poB’a HanjioHanbHoro nejaroriydoro yHiBepcutety imM. M. I1. [paromaHoBa (KuiB, Ykpaina)

Axumuyk AniHa IOpiiBHa - JOKTOp €KOHOMIYHUX Hayk, nmpodecop, AKaJeMik eKOHOMIYHMX HayK YKpaiHH, npodecop Kadeipu JepskaBHOrO
YIpaBJIiHHA, JOKYMEHTO3HABCTBA Ta iHpopMaliliHoi AisabHOCTI HalioHa/bHOTO yHIBEPCUTETY BOAHOIO rOCIOJAPCTBA Ta NPUPOJOKOPUCTYBAHHS
(PiBHe, YkpaiHa)

Axumuyk Osier Peos0ciHoBHY - KepiBHUK Ipynu 6iniHry Bigginy 6isHec-cucTem JlenapTameHTy iHpopMarniiHux TexHosorik I[IPaT «PiBHeoG1eHepro»
(PiBHe, YkpaiHa)

Auumyz AHApiK BacuiboBHY - JOKTOP TEXHIYHMX HAYK, CTapIINi HayKOBHH CIiBPOGITHUK, NPOBiAHUI HAYKOBUH CNiBpo6iTHHK Bifainy nusineHOTrO
3axXMCTY Ta iHHOBaLiHHOI AissbHOCTI [lepkaBHOI ycTaHOBU'IHCTUTYT reoximii HaBKOJIMIIHBOTO cepefioBUlia HanlioHanbHoOI akajieMil Hayk YkpaiHu'
(KuiB, Ykpaina)

CrarTi po3miLieHi B aBTOpchKiit penakii. BiamosizanbHicTs 3a 3MicT Ta opdorpadito mogaHuX MaTepiaiiB HECYTh aBTOPH.

© aBsTopwu cTateit, 2024
© BupaasHuua rpyna «Haykosi nepcnektusm», 2024
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CAMOBPAIYBAHHA TA ' POMAJICHKICTIO

Cremenko T.B., Jlemenko O.10., ’Kuaka M.IIL.

CTAPOCTA AK IHCTUTYVIIA Y MICLJEBOMY CAMOBPAYBAHHI, HOI'O
POJIb Y KOMYHIKALIII MDK BJIAOIO TA TPOMAJOFO. IIOPIBHAJIbHUW
JOCBI I1OJIBLII

Xoao0a0B B.B.

CUCTEMA [PHHLHIIB IIPOTHUAII TEPOPHCTUYHIN 3AIPO3I B
YMOBAX MICEKOI'O CEPEJOBUII[A: KOHLEITYAJII3ALIIA IIPAB
JIIOJIUHU

Yypmira I'.B., Bingaceka H.B.
IIPABOBE PEI'YJIFOBAHHA BU3HAHHA HEOBITPYHTOBAHUMMU AKTUBIB
TA IX CTATHEHHA B JOXI] JJEP)KABU

Hlenera O.B.

IIOPIBHAJIPHA OIL[IHKA I1IXO/NIB JIEPKABHOI'O TA IIPUBATHOI O
CEKTOPIB 10 KA,Z]POBOI" HOJIITUKHU TIPOBIJHUX J[EP)KAB CBITY V
COEPI IH @OPMAHIﬁH OI BE3IIEKH

SInoBunbka A.B., BoBk M.3.

IIPABOBA  OXOPOHA  Ob'€KTIB, 3I'EHEPOBAHHUX LITYYHUM
IHTEJIEKTOM TA 3AXUCT MAMHOBMUX ITPAB HA HUX

CEPIA «<EKOHOMIKa»

Dzhereleiko S.D., Nagachevska O.0O.
MANAGEMENT OF THE COMMERCIAL BANK'S FINANCIAL STABILITY AS A
COMPONENT OF DEVELOPMENT AND COMPETITIVENESS STRATEGY

Strelchenko O.H., Bukhtiiarova I.H., Bukhtiiarov O.A., Strelchenko A.M.
FEATURES OF THE IMPLEMENTATION OF DIGITAL CURRENCY VALUES:
FUNDAMENTAL PROBLEMS AND PROSPECTS FOR IMPROVEMENT

bepesoscbka H.I.
CTAJIMH PO3BUTOK YV MIJBULJEHHI E®EKTUBHOCTI PO3BUTKY
VKPAIHU

Bepaxanip LA.
OPI'AHI3ALIA OBJIIKY BUTPAT III[TIPUEMCTBA
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Bunnnuyk P.O., Hora A.I1O.

BUKOPHUCTAHHA YAT-BOTIB B HR-MEHE/DKMEHTI: AHAJII3 BITYU3HAHNX

JITEPATYPHUX J[PKEPEJI

I'puns /A.B., Oaiiinuk [I.B., I'opctka O.B.
YMOBHU TA OXOPOHA IIPALl AAK OB'€KT COLIAJIbPHO-EKOHOMIYHOI O
VIIPABJIIHHA

I'yk O.B.
IHHOBALIIMHI ITIIXOOU JJO ®OPMYBAHHA EKOHOMIYHOI BE3IEKU
MAJINX TA CEPEJ[HIX A PAPHUX [I[J[IIPUEMCTB

JA3Bonuk P.51.
HHPUHLIUIIU  ®OPMYBAHHA I  PO3BUTKY  AHAJIITUYHOI O
IHCTPYMEHTAPIFO MEHTUPHUHI OBOI IIA/IBHOCTI HA ITIJIIPUEMCTBI

JApobs3ko JI.B., Kpamapena O.C.
KOPIIOPATUBHE HABYAHHA B CHCTEMI METOHIB PO3BUTKY
I[TPO®ECIMHHUX KOMIIETEHIIH ITPAL[IBHUKIB

Asauenxko M.B.
®OPMYBAHHA IHHOBALIMHOI MOIJII PO3BUTKY AI'PAPHOI'O
CEKTOPY YKPAIHU

Insannnkuii B.B.
CUCTEMA  MDKHAPO/HHX  TPAHCIIOPTHHX  IIEPEBE3EHH B
EKCTPEMAJIBHUX YMOBAX: CYTH TA 3MICT

Konapar L.IO., O3apkis I.C.
IHHOBAIIIFHI IHCTPYMEHTHU CTAJIOI' O ®IHAHCYBAHHA

Jlesina A.B.
BIIJIUB PU3UKIB TA 3A1'PO3 HA IIPOIIECH ®OPMYBAHHA EKOHOMIYH ol
BESITEKU ITIJ[TIPUEMCTBA EJIEKTPOEHEPEIETHUYH OI TAJTV3I YKPAIHU

Myumenunk I.M., Yopuooaii JI.M.
AHAJII3 BIIIUBY BIMHHU HA MDKHAPOHI TPAHCIIOPTHI [IEPEBE3EHHA
B VKPAIHI

IMucapenxo H.B., Kaninin A.M., I'yasesa JLIL., Tkauenko 51.C., Byrkesuu O.B.,
Measinn I'.C.

BUKOPUCTAHHA TEXHOJIOIIH EKOJIOTTYHOI'O MAPKETHHIY B
KOHLEILI ®OPMYBAHHA ITOJITUKHA KOMIIAHIN I[]OJO CTAJIOTO
PO3BUTKY KOMIIAHIU TA 'PIHBOILIIUHT
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ITomaza-Ilonomapenxo A.JL., Tapaxyna /I.B.
34AKOPOHHUU JOCBI 3AFE3INEYEHHA COILIAJIBHOI BE3ITEKU
HIJIAXOM CTIHKOIO ®YHKI[IOHYBAHHA OL’€KTIB KPUTUYHOI
IH®PACTPYKTYPHU TA IT[JIBULJEHOI HEFE3ITEKU

Cemrouenko H.€., Ceﬂmqeqko M.O. ) )
KAIIITAJIBHI IHBECTHUIII Y TEJIEKOMYHIKAL[Il YKPAIHU: JTHHAMIKA
TA BIIJIMB HA PE3YJIBTATU JIAJIPHOCTI

Cemenenko 10.C.
HIIBUIIIEHHA EQEKTUBHOCTI JIAJIBHOCTI KOMAHJ PO3POBKHU B IT
KOMIIAHIAX

Touenko O.B., borincbka JI.O.
PO3BUTOK CUCTEMU TPAHCIIOPTHOI' O 3ABE3IIEYEHHA CYH'€KTIB
T'OCIIOJAPKOBAHHA AI'PAPHOI C®OEPU

Hlyasran M.5.
OCOBJIMBOCTI TA YIOCKOHAJIEHHA CUHTETHYHOI O I AHAJIITUYHOI O
OBJIIKY T'OTOBOI ITPONYKLII B BIDKIJIBHHUILTBI

Anoschka B.I1., Bansascska H.O., [lappentneBa O.I'., Menuna A.Il.
MOBILITYTECH 'V [IACA’KUPCBHKHUX [IEPEBE3EHHAX: CTABJIEHHA
KOPUCTYBAYIB I HOBA AKICTb JJIA CTAJIOI MOBLJIbBHOCTI

CEPIA «Iledazozika»

Kmit O.V.
CREATING THE FREE-BULLYING EDUCATIONAL ENVIRONMENT OF
PRIMARY SCHOOL

Matviienko L.H.
PRINCIPLES OF INNOVATIVE PEDAGOGICAL ACTIVITY IN HIGHER
EDUCATION INSTITUTIONS

bina O.A., Kyuai T.IL., Ynuyk A.IIL.

®OPMYBAHHA EKOHOMIYHOI KYJIbTYPU MAUBYTHIX @AXIBI]IB
EKOHOMIYHUX CIHELIAJIBHOCTEH 3ACOBAMM AKMEOQJIOTTYHOI' O
HJIxony

Bineunka JI.C., CraciB H.I.
PO3BUTOK [AM’ATI AK OIJHOI'O 3 KOMIIOHEHTIB 3AI'AJIBPHOI
KYVJIBTYPU MUCJIEHHA YYHIB IIOYATKOBHUX KJIACIB
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IH: @OPMA[[IPZH O-TEXHOJIOI'TYHA KOMIETEHTHICTD BYUTEJIA
IIOYATKOBOI LLIKOJINA AIK PE3VJIBTAT [IPOPECIHHOI ITIJ[I' OTOBKH

BirBunbka C.C., CMUai.JmBa T.Y. 5
IIPOBJIEMU CIMEUHOI'O BUXOBAHHA B IIEJJAI' OI'TYHINU CIIA/JII[HMHI
B. O. CYXOMIJIMHCHKOI O: ETHOIIEJAI' OI'TYHI 3ACAJ/[HU

BakaJgo P.1O. ) 5
OOPMYBAHHA HPOC{{ THO!I KOMIIE TEVJH THOCTI B MAUBYTHIX
DPAXIBLIIB IHODOPMALIIMHUX TEXHOJIOT'TH

I'opam K.B., boqnap A.M. )
IHHOBALINMHE OCBITHE CEPEJJOBULLIE 34AKJIA/]Y BHUII]OI OCBITH AK
CUCTEMA 1IIJJI'OTOBKU CTYAEHTIB 4O HABYAHHA BIIPOJOBX
KUTTA

I'opaeesa-KoBanbuyk T.0., Kocrenko JI.B., OponoBcebkuii A L, Iimyp LI
POJIb TEXHOJIOI'TH YV CYYACHIM JUPUTEHTCHKIN IIJ[I'OTOBLI
MATICTPIB: BUKJIUKHU TA [IEPCIIEKTHUBU

TI'opuap L.I.
B34€EMO3BA30K AKTHUBHOCTI TA ITPO®ECIHHOI ~ CAMOPEAJII3ALII
MAHEYTHBOI O BUKJIAJAYA

I'pynnnxk C.A.
CYYACHHUU YPOK MATEMATHUKHU B HVI11I

I'yxkanosa T.C., Jlesuk LM.
JIEIIBVK K E®EKTUBHHUU 3ACIE ©®OPMYBAHHA EKOJIOITYHHUX
3HAHD V JIITEH JIOLIKIJIBHOI' O BIKY

JABopcbka A.O. )
METO/OJIONTYHT  ITIAXoO/HAn JO ®OPMYBAHHA I'POMAAIHCHKOI
KYJIBTYPU MAUBYTHIX @®AXIBLIB ABIAL{INHOI I'AJIV3]

Hepoak O.A., [leuepna K.1O., SIxoBaeBa T.I.
BUKOPUCTAHHA OHJIAMH IIJIAT®OPM QUIZLET, WORDWALL TA
KAHOOT I1J] YAC BHUKJIAJAHHA AHIJIIHCHKOI MOBH OHJIAHH JIJIA
MAMBYTHIX IICUXOJIOI'IB

JI3106a I1.M., bamnsaaun O.B.
3ACTOCYBAHHA IHTEPAKTUBHUX METO/IB HABYAHHA I[1PU BUBYEH]
JUCIHHTIIIIHA «OCHOBH FOHOBOI'O 3ABE3IIEYEHHA» B ITPOLIECI
HIJIOTOBKH MAHUFYTHIX O®ILEPIB-IIPUKOPJOHHUKIB B YMOBAX
BIMHHU
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J3r00enko 1.A., baauk O.B.
JNEMOKPATHYHHUHN IHIKIVIPHUH KJIIMAT JILEIO AK 3AIIOPYKA
DPOPMYBAHHA T'POMA/IAHCHKOCTI YYHIBCHKOI MOJIO/I

loopos B.A.
CTYHEHTOLEHTPU3M AK IHHOBAIL[IA TA KOHIJEIITYAJ/IbHA OCHOBA
CYYACHOI €BPOIIEHCHKOI IIOJIITUKH YV COEPI BUIL]OI OCBITH

3ad6onorHmii C.M., Tymko K.1O., Tymko /I.A.
J10 IIPOBJIEMU ®OPMYBAHHA [TPODECIHHOI PE®JIEKCII ®AXIBI]IB
CEKTOPY BE3IIEKU TA OFOPOHHU YKPAIHU

Kapn P.B.
OCHOBHI IIPOBJIEMU [IHTEPHALIOHAJII3AL]II CUCTEMM BHIIOI
OCBITHU: AKA/[EMIYHA MOBI/IBHICTH CTY/[EHTIB

Kpasuyenko T.B.
IHHOBAIJIMHI ~ METOIUKHU BUKOPUCTAHHSA BIPTYAJIBHOI TA
JIOMIOBHEHOI PEAJIBHOCTI B ITIJTOTOBL]I MAUBYTHIX ITEJJAT OI'IB

Mensenesa M.O., Kosaabos JI.€., Ilodepe:xens L.1.
AHAJII3 MOXXJIMBOCTEH BIBJIIOTEK PYTHON IIPM BUBYEHI KYPCY
«MATEMATUYHE IIPOI'PAMYBAHHA »

Mortpyk B.I'.
®OPMYBAHHA JIIHTBOKYJIFTYPHOI KOMIIETEHTHOCTI B MAHBYTHIX
DAXIBL{IB EKOHOMIYHOI O [IPODIJIFO

Hikomnaecky 1.0., Muxaabuyk O.0., Hikitcbka FO.M.
METOQUYHHUH  TIOTEHIJIAJT ~ BIPTVAJIbHHUX  EKCKYPCIH  AK
IHHOBAIIIHHOI' O 34COEY HABYAHHA CJIABO30PUX JITEU

Cemko JI.B.

OCOBJIMBOCTI IIPODECIHHOI ITIIIOTOBKH IHCTPYMEHTAJIICTIB-
BUKOHABILIB Y KOHTEKCTI ®I310JIOITYHOIL, [HTEJIEKTYAJIBHOI I
TICUXOEMOIJIHHOI CKJIAJOBUX

Tymko K.IO., KoBaabscbka LE., N'anonenko H.IL., Kyabunnubkuii O.M.
JTMIIAKTHYHI ACIIEKTU HIATOTOBKHU MAHUBYTHIX ®AXIBLIB /1O
MDKKYJIbTYPHOI KOMYHIKAIII

Hanko A.M., binrenska C.A., KoBTyH A.B.
TPAHC®OPMALIIA CUCTEMH OCBITU B YMOBAX HITYYHOIO
IHTEJIEKTY: BUKJIUKHU TA IIEPCIIEKTHUBU
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HleBuyk JI./1., Bo6oBcbkmii P.I1., Cosonko 1.0., OBcienko FO.I.
34CTOCYBAHHA XMAPHHUX TEXHOJIOITH JIJI1 HABYAHHA MATEMATUKHU
B 3AKJIAJAX 3ATI'AJIBHOI CEPEJJHbOI OCBITH: I[IPOBJIEMHU I
ITIEPCIIEKTHUBHU

IllexoBmoBa B.I., MaabkoBa L.A.
[H/IUBIIVAJIbHUY ITIIXIT ITIITPUMKHU IIPUHHATTA PILIEHB L]ONO
BUBOPY 34KJIANY BHUIL]OI OCBITU

[tedan JI.B. 775
HIIFTOTOBKA MAHBYTHIX IICUXOJIOTIB Y KOHTEKCTI BHUKJIMKIB
CbOIOJEHHS

SImrora M.C.

CYYACHI [IHHOCTI AKI HABYBAIOTh IIUJJIITKH YV IIPOIJECI
HABYAHHA B 3AKJIAJAX CEPEJHBOI OCBITHU. BIIIUB HA HIIITKIB
ITPOIIATAHTH TA ITPOTH/IA IH
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Burda Yu.O., Pivnenko Yu.O., Cherednik A.D., Svynarenko M.S.
MODELING OF MODERN TECHNOLOGICAL  FEATURES OF
THERMODYNAMIC ANALYSIS OF GAS CLEANING SYSTEMS

Dzhoha O.V.
ENVIRONMENTAL CHARACTERISTICS OF HUMAN LIFE ACTIVITIES
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Furtat LE., Furtat Yu.O.
KINETICS OF NON-ISOTHERMAL ADSORPTION FROM LIMITED VOLUME
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Havrysh B.M., Logoyda M.M., Kustra N.O.
DIGITAL PRINTING AS AN INTEGRAL PART OF MULTI-CHANNEL
COMMUNICATION
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Krasnyuk M.T., Elishys D.O.
PERSPECTIVES AND PROBLEMS OF BIG DATA ANALYSIS & ANALYTICS
FOR EFFECTIVE MARKETING OF TOURISM INDUSTRY

ee}
19
ee}

Shkvarnytska T.Yu., Yehorov S.V., Kataiev D.A., Kataieva M.O.,
Molchanova K.V.
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DURATIONS
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bonnapenko T.B., llIkitoB A.A., [llanoBan B.M., lllesara B.B., Hemeper L.I'.,
Huxkano FO.I'., Ky3nenos B.M., Yaiika €.1., 'omeniok B.M., lloaimyk C.A.,
Miagxosa O.I., Jlazyra P.P.

MOBI/IBHI  OCOBJIMBOCTI KIBEPKE3IIEKHW I]OJO LUTYYHOI O
IHTEJIEKTY Y IOBOEHHIU YKPAIHI: BUKJIUKU TA CTPATEIT]

I'apomu-Momopa O.P., Croasipuyk L., Jlemko P.SI., bpuran B.b.,
I'oabcbknii B.b., Bitionok S1.I°.

PO3POBKA MOBUIBHOI'O JOHNATKY JlJIA TPEKIHI'Y TA KOHTPOJIIO
POBOTU HA/]l 3BAB/JAHHAMU

I'naaka 10.A., I'aginun B.€.
IIPOTH/IIA  BUKOPHUCTAHHIO LIKIJ[JINBOI'O IIPOI'PAMHOI O
3ABE3INEYEHHA AK PI3BHOBU]TY KIFEPATAK

I'op0aTenko A.A.
Hyixonan A0 3HHKEHHA [IPUPO/[HBOIO LIYMY B ['PYIIOBUX
PEKOMEHJALIIMHUX CUCTEMAX

Aparawok FO.FO., Jparawk O.B., Koaaenko LI'., Iuaiumuyk FO.B.,
KpacnoOokxmnii A.B., 3inuenko M.O., SikoBuyk O.B., JIazyra P.P., Makapuyk B,I.
OBIPYHTYBAHHA ILIJISAXIB CTBOPEHHA TA BIIPOBAJDKEHHA THDOP-
MALIHHO-KOMYHIKAIL[IMHOI  CUCTEMH EKCTPEHOI EBAKYALJII
IIOPAHEHNUX TA MEJUYHOI'O 3ABE3IIEYEHHA Y 30HI [IPOBEJ[EHHA
BOHOBUX JIITH

Hparmok FO.1O., CkpunnikoB M.C., I'onra C.A., KoBasnenko LI'., [Tnmmayk FO.B.,
KpacnoOokuii A.B., IlankpaTroBa A.A., 3inyenko M.O., SAxoBuyk O.B.,
Jlazyra P.P.

CUCTEMA VIIPABJIIHHA EKCTPEHOK) EBAKYALIEIO IIOPAHEHUX TA
MEJJUYHOI'O 3ABE3IEYEHHA YV 30HI ITPOBEJEHHA FOHOBHX JIH,
CYYACHUM CTAH TA LLIJIAXH YVIOCKOHAJIEHHA

Ayoyk B.I., KosiBuak 51.B., Llapis O.I.
PO3POFKA ABTOMATH30BAHOI CUCTEMH VIIPABJIIHHA OPEHIIOIO
HEPYXOMOI'O MAHHA

IBaxnenko €.1., Ckopoborara M.B., Orpenuu €.B.

OCOBJIMBOCTI IIPAKTHUKHU BUKJIAJJAHHA HAYKOBO-IIEJJAI'OI'TYHUX
IIPAL]IBHUKIB B YMOBAX HIJI'OTOBKHU 3/]OFYBAYIB IH)KEHEPHUX
CIIEI[IAJIbBHOCTEH
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Kosaas O.€., 3aropoanix B.B., KoBanenko LI'., [lTtonna P.M., Yepaum 1O.O.,
[puc I'.IL., 3inuenko M.O., fAAxoBuyk O.B., Jlazyra P.P., bonaapenko JI.O.,
Pynenxo B.1.
JOCJIIDKEHHA ITUTAHD BIIPOBA/PKEHHA CUCTEM 3AXUCTY KIHIJEBUX
IIPUCTPOIB (EDR TA XDR) B IH®OPMALIIHHO-KOMYHIKAL[IHHUX
CUCTEMAX 35POHHUX CUJI VKPAIHU

KoBaas O.€., KoBanenko L.I'., Hemeper LI'., Tepemenko T.II., [Ipuc I'.IL.,
3inuenko M.O., SIkoBuyk O.B., Jlazyra P.P., bonnapenxo J1.0O., Pynenxo B.1.,
Ctpoxkoyc A.O.
POJIb TA MICLJE CUCTEM 3AXUCTY KIHLIEBUX ITPUCTPOIB (EDR TA XDR)
B IHOOPMALIHHO-KOMYHIKALIIMHUX CHCTEMAX 35POMHUX CHJT
VKPAIHU

Kopanbuyk €.51., Kosnoscbkmii C.1.
OCOBJINBOCTI BUKOPUCTAHHA LUTYYHOI O IHTEJIEKTY B CHCTEMAX
IIPUHHATTA PILLIEHB HA BA31 BJIOKYEWH I BEJIMKUX JAHUX

Kopnienko O.b., Ckopodorara M.B., boskyn C.A.
PO3BUTOK I[IPO®ECIHMHUX HABUYOK YEPE3 [IPAKTHUYHI 3AHATTA 3
KPECJIEHHA TA IHDKEHEPHOI T'PADIKH

KocTtiok 10.B., BoiiTkeBu4 A.A. 5 )
JHOCJIIPKEHHA TEXHOJIOI'IHM BUABJIEHHA TA [IEHTU®DIKALI
TIOPYIIIHUKIB JIJIA 3AXUCTY KOPIIOPATUBHHX MEPEX

Koctiok 10.B., KpaBuenko /I.B. )
METOIU 3AXUCTY JAHUX HA TTIJJIIPUEMCTBAX COLIAJIBHOI COEPU

Koctiok 10.B., KpuBopyuko O.B., lecatko A.M., 3axapos P.I'.
PO3POBKA CHCTEMH ITIITPUMKH IIPUUHATTA PILIEHD YV 3AKJIAJI
BUII]OI OCBITH I3 3ACTOCYBAHHAM ITIPOEKTHO-OPIEHTOBAHOI' O TA
KOMIIETEHTHICHOI O IIIIXO/IB

Koctiok 10.B., lllanpan B.O. 5
TEXHOJIOI'l BUABJIEHHA AHOMAJIBHUX TIOIM TA CHUI'HATYP B
PEAJIBHOMY YACI

Kpusopyuxo O.B., I'naryenko [I./I., Kocriok 10.B., Iy’ sineus b.b.
THOOPMALIMHO-YIIPABJIAIOY] CUCTEMHU ABTOMATHU3AL]Il FI3HEC-
IIPOLIECIB IIAIIPUEMCTBA HA MOBIJIBHUX TTJIATOOPMAX

Ky3bmenko O.I1., CkpunnikoB M.C., I'onta C.A., KoBasienko LI'., 3inuenko M.O.,
AxoBuyk O.B., Jlazyra P.P., Makapuyk B.l., Minoukin A.L
JOCJHIIIDKEHHA CYYACHHUX TEXHOJIOIIHM IEPEJAYI JIAHUX JIA
OPTAHIBALIII MOBIJIBHUX MEPEX JIOCTVIIY TA IIEPEJAYI JAHUX
TAKTHUYHOI JIAHKH YIIPABJIIHHA
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Jemumun M.M., llInak O.1.
BUKOPUCTAHHA MAIIMHHOIO HABYAHHA JUVIA OITUMIZALI V2X
KOMYHIKAILJII B KOHTEKCTI PO3BUTKY ABTOHOMHOI'O TPAHCIIOPTY

Jliman B.B., IToaboBa O.J1., IBanuyk 51.B.
OCHOBHI ETAIIHI CTBOPEHHA BEB-CAUTY JIJIA T'OTEJIBHOI'O
HIITPUEMCTBA

Makymenko T.B., /lecaTauyenko O.B.
EBOJIFOL[I ~ XEIL-TABJIMI]b TA IX BIIJIUB HA CYYACHE
IIPOI'PAMYBAHHA

Mamon O.B., MynTsan JLS., IBanenko P.O.
TEXHOJIOI'TYHI U COL[IAJIbHI BUKJIUKH PO3BUTKY WEB 3.0: AHAJII3
TA IIPOT'HO3U

Myaeca O.10., Kukuna €.5.
PO3POBKA METONY HEYITKOI KJIACUDIKAL]II JJI1 BUEOPY
OTPUMYBAYIB COLIAJIBHUX IIOCJIVI”

MaBsosa H.JIL., Ilepeniuko M.€.

KOHLIEINITYAJIBHUM ITIAXL] JAO IMITALIIMHOIO MOAEJTFOBAHHA
TEXHOJIOI'TYHOI'O 1IPOLECY OBPOBKHU BAHTAKIB B MOPCHKOMY
IIOPTY
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BE3NEKOBUM MOHITOPUHI IH®OOPMAIIMHUX CUCTEM 3A
JOIIOMOI'OIO EBPF

AHoTanisi. Y cTaTTi pO3IJsSIHYyTO BUKOPHUCTAHHS CHCTEM, 3aCHOBAaHUX Ha
texHosorii eBPF niig 3a0e3nedenHs: 6€3neKoBOro MOHITOPUHTY B 1H(OpMaLIHUX
CUCTEMaX, a came 3amoO0IraHHI0 BHKOPUCTAHHS MNPUXOBAaHUX KaHAJIB Iepeaadi
nanux 3a gornomororo ICMP tpadiky. eBPF (posmmpennii putsTp nakeri bepkii) —
1I€ CyyacHa TEXHOJIOTis, O J03BOJIsIE OE3MEYHO BUKOHYBATH KO Yy BIpTyasbHIN
MaIllliH1 BcepeauHi saapa Linux yu 3aBaHTaKEHUM O€3MOCepPeHbO Ha MEPEKEBY
KapTy W TakUM YMHOM Hajae 0arato MOXJIMBOCTEH IO PO3IIMPEHHIO siapa, Oe3
HEOOX1THOCTI BHECEHHSI 3MiH y caMe siApO0. 3 4aCOM IIsl TEXHOJIOT1sI CTajia KJIF0UOBOIO
JUTst TOOyI0BH 0araTh0X Cy4acHMX CHCTEM MOHITOPUHTY TOJIN siapa Ta Mepexi.
OmnucaHo npu3HauYeHHs Ta MOKIIMBOCTI TexHojorii eBPF, 30kpema 11 BukopucTanHs
JUTS. MOHITOPUHTY TOJIi CHCTEMH, BKIIOUAIOUM MEPEKEBHM Tpadik Ta CHUCTEMHI
BUKIJIMKH, 11 BYACHOTO BUSIBJIICHHS OTEHUIHHUX 3arpo3.

[IpoBeneHo aHaji3 METOJIB MOYATKOBOTO 3apa’KCHHS CHUCTEM OCHOBHHMH
HalOUIbII BXXUBAaHUMU (PpelMBOpPKaMH BIJJAJICHOTO KEpyBaHHA Ta OOTHETaMH 1
BUJIJICHO UUISIXM MOKpAIlEHHs i iX BuUsBIeHHS. OCHOBHa yBara y CTarTi
MPUIIISETHCS PO3pOoO0Il MEXaHI3My, SKUHW MOKe BUSBIATH 1 aHamizyBatu [ICMP
MaKkeTu B peaIbHOMY 4Yacl JJIsi BU3HAUCHHS MOTEHIIIWHUX 3aMacKOBaHUX KaHaJIB
3apa)K€HHs MEpeXi, HE HAaKJIaJalo4d 3HAYHOTO HABAHTAXKEHHS HAa CHUCTEMY.
Omnucano miaxia 10 po3poOKH Ta BIPOBAKEHHS IPOTrpaMu 3 BUKopucTanHsM eBPF,
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o 3abesneuye ¢uipTpario Ta 00podky ICMP tpadiky B mepexi. [IpoBeaeHo
TECTYBAaHHS PO3POOJICHOT CHCTEMU 3 BUKOPUCTAHHSIM

BucsitiieHo MoxJKB1 TTpo0IeMH, SIKi MOKYTh BUHUKHYTH i 4ac peanizamii
CHUCTeMH MOHITOpHHTY Ha ocHOBi €BPF Ta posrismaroTbcss MOXKIIMBI HampsMH
NoAaNbIINX JOCHIDKeHb y I ramy3i. Ll crarTs Moxke OyTH BHUKOpHCTaHa
daxiBIIMHU 3 1HGOPMaIIifHOT OE3MEeKH Ta aAMIHICTPATOPAMH KOMIT FOTEPHUX MEPEK,
SKI IIKABJIATbCA BUKOPHCTAHHSM TIEPEAOBUX TEXHOJOTIH s 3a0e3nedeHHs
0e3MneKu JaHuX Ta iHQOPMALIHUX CHCTEM.

Kurouosi cioBa: monitopunr, eBPF, iHdopmariitHi cuctemu, BUSBICHHS
3arpo3, Kibep3axucr, po3umpeHus sapa, [CMP.
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SECURE MONITORING OF INFORMATIONAL SYSTEMS USING
EBPF

Abstract. The article discusses the use of a system based on eBPF technology
to provide security monitoring in information systems, namely, preventing the use
of closed data transmission channels using ICMP traffic. eBPF (Extended Berkeley
Packet Filter) is a state-of-the-art technology that allows code to be safely
maintained in a virtual machine inside the Linux kernel or loaded over a network
card and thus provides many features for the extended kernel without having to make
changes to the kernel itself. Over time, this technology has become key to building
many modern kernel and network event monitoring systems. The capabilities of
eBPF technology are described and assigned, including its use for event monitoring
systems, including network traffic and system calls, for early detection of existing
threats.

An analysis of the methods of initial infection of the system by the main most
used remote control frameworks and botnets was carried out and ways of
improvement for their implementation were removed. The main focus of the paper
is to develop a mechanism that can detect and analyze ICMP packets in real-time to
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identify detected masked network infection channels without imposing significant
system load. An approach to the development and implementation of a program
using eBPF, which provides filtering and processing of ICMP traffic in the network,
is described. The developed system was tested using

Problems that may arise during the implementation of the eBPF-based
monitoring system are identified, and opportunities for further research in this area
are considered. This article can be used by information security professionals and
computer network administrators who are interested in using advanced technologies
to ensure the security of data and information systems.

Keywords: security monitoring, eBPF, informational systems, threat
detection, cyber protection, kernel extensions, [CMP.

ITocranoBka npodsaemu. 3a0e3nedyeHHs 0e3neku 1HPOPMALIITHUX CUCTEM €
HAJ[3BUYAMHO BAXJIMBUM Ta CKJIQJHUM 3aBIaHHSM JJig OpraHizaliil y pi3HUX
rajiy3sx. 3 ypaxyBaHHSIM IOCTIHHO 3pOCTAlOuOTO pIBHS 3arpo3 Ta Bce OUIbII
CKJIQJIHUX KiOepaTak CTa€ KpUTUYHUM BUKOPUCTAHHS MEPETOBUX TEXHOJOTIH, SKi
MPOTIOHYIOTh HAJIHI 3aCO0M PAaHHBOTO BUSBJICHHS 3arpo3 Ta 3aXUCTy BiJl HUX.
OpHiero 3 TaKUX TEXHOJIOT1H, sk MPUBEPHYJIA 3HAYHY YBary B ocTaHHi poku, € eBPF
(po3mmpenuit GpiasTp makeriB Berkeley). Lle TexHomorist cmouatky po3po06ieHa s
(GinpTparlli MepexeBUX MakeTiB y Aapi Linux, olHaK 3 4acoM BOHA MEPETBOPUIACH
Ha yHIBEpPCAIbHUI IHCTPYMEHT JUIsl MOHITOPUHTY OY1b-SIKUX MOJIINA B SIAP1 CUCTEMU
B peajbHOMY 4Yaci. Y 1ii cTtarTi nochiipkeHo MoxinBocTi eBPF ta ix 3acTtocyBanHs
B cepi Oe3neku iHGOpPMALIMHUX CHUCTEM Ha MPHUKJIAl BUSIBICHHS 3JIOBMHUCHOIO
ICMP tpadiky.

AHaJi3 ocTaHHIX pociigxkenb i myOJikauniil. eBPF € nopiBHSIHO HOBOMO
TEXHOJIOTI€I0, SIKa BIAKpWIa O€3J14 MOXJIUMBOCTEW MJiI CTBOPEHHS 3aco0iB
MOHITOPUHTY Ta OE€3MeKH, SKI MalTh Kpally MIBHIKOJII0, OUIbIIe KOHTEKCTHOT
iH(popMarli Ta 6e3reyHilT B BUKOPUCTAHHI, MMOPIBHSHO 3 ICHYIOUMMH Ha TOW Yac
cuctemamu. [IpobGnemoro 3actocyBanns TexHosorii eBPF 3aiiManucek Taki cBITOBI
excriepty, sik [xonaran Kop6er [1], ['iiiom @ypHbep [2], Ta MPOBITHUX KOMIAHIH,
takux gk Google, Datadog, Amazon. Cepen yKpaiHCbKUX JIOCIIIHHUKIB
Bukopuctanus eBFP s BusBienHs BipyciB-BuMarauiB 3aiimanuch JKypasuak /[l
Kiiiko E., Jlynukesuu B. [3].

B naniii crarti po3risiHyTo BuKopuctanus eBFP s BusiBnenss ra 60potsou
3 METOJlaMHM 3apaXeHHs Ta IIJIBUILIEHHS TNPUBLIEIB, 5Kl 3aCTOCOBYIOTHCA B
nonysipaux CC (Command and conquer) cucremax Ta MiAHIMAEThCS MHUTaHHS
OuNbII TICHOI 1HTErpamii po3poOJeHUX MOAYJIIB 3 HAasSBHUMU CHUCTEMaMH
0€31eKOBOr0 MOHITOPHUHTY.

Merta crarTri — TnpoaHami3yBaTH CydYacHI MIAXOAM JO 3aCTOCYBaHHS
texHosorii eBFP nis BusiBieHHs ta 60poTb0u 3 Kibep3arpo3amMu 3 BUKOPUCTAHHSIM
3ac001B MPUXOBAHOTO BIIJAJICHOTO aJIMIHICTPYBaHHS Ta PO3POOUTH MOJTYJIb IS 1X
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BUsBJIEHHS. JIOCHIIUTH METOJM Ta MpOoOJEeMHU iHTerpalli OTpUMaHOTO PIIICHHS 3
ICHYIOYMMU CUCTEMaMU MOHITOPHUHTY.

Buxiaan ocHoBHoro marepiany. e¢BPF (posmmpennit inbTp mnaketiB
bepkii) — me TexHomorisg sapa Linux, ska 103Bojse€ quHaAMIYHE Ta €hEKTHBHE
BIJICT€KEHHS PI3HOMAHITHUX MOJII CUCTEMHU, TAKHX K MEPEKEB1 MaKeTH, BUKIIUKH
GbyHKIN Ta 1HII cucTeMH1 ToAli. [{g TexHosorig 3amo4aTkoBaHa SK pO3IIUPEHHS
icayrouoi 3 1992 poky texnonorii BPF (¢instp nmakeriB bepkii), sika BUKOpUCTO-
BYBaJIach Il 0OpOOKHM Ta (iabTpallii MepeKeBUX MaKeTiB, OJHAK i1 MOMKJIMBOCTI
3apa3 BUXOAATH NAJIEKO 32 paMKd POOOTH 3 MaKeTaMU W JTO3BOJISIOTH OTPUMATH
JIOCTYTI 710 OyIb-SIKUX CUCTEMHUX BUKJIMKIB, IO BiIOYBatOTHCS B sapi Linux.

Onniero 3 ocHoBHUX niepeBar €eBPF € MOITMBICTh TMHAMIYHO 3aBaHTAXKYBaTH
Ta BUBAHTAXYyBaTH MPOrpaMH, sIKi BUKOHYIOTHCS B MPOCTOP1 sapa Ta OTPUMYIOTH
JOCTYT J10 0OMEXeHOro Habopy #oro ¢yHKIIH 06e3 HeoOX1THOCTI HAalMCaHHS Ta
NIATPUMKA MOAYJIB siIpa, YU HaBITh WOro Inepe3aBaHTaxeHHsA. lLle 3Ha4uHO
MIPUCKOPIOE IHHOBAITIT, OCKIJIBKH OY/Ib-sIK1 3MiHHA B CAMOMY SP1 CUCTEMHU I1€ JIOBTUH
MPOIIEC IO TAKOXK HECE OaraTo MOTEHIIIMHUX 0€3MEKOBUX PU3UKIB, TAKOXK CaMe SIAPO
3MIHIOETBCS ¥ TOMY BOYJO0BaHI MOy MOTPEOYIOTh MOCTiiHOI miaTpuMku. Came
TOMY OCTaHHIM 4YacoM 3’SIBUJIOCh OaraTo CHCTEM, siKi BUKOpUCTOBYIOTh eBFP mis
MOHITOPUHTY, TeJIEMETPii, BITIAAKKA YU 00pOOKU MepexeBOro Tpadiky, TaKUX SK
Cilium, Falco, Pixie, Tetragon Ta iHmi. B ocHOBHOMY 1i€ pOo3pOOKH B €KOCHCTEMI
Linux, yacTo 1HTErpoBaHi 3 ICHYIOUMMH NOMYJISPHUMH CUCTEMaMHU OpKecTparii
KOHTEHHEpIB [2], OHAK TaKOX BEJETHCS poOOTa MO 1HTErpallli 1aHoi TEXHOJIOTIT 3
sapom Windows [4].

Texnonoriuno eBFP € BipryansHOIO MammHOio, BOYIOBAaHOIO B SAPO
cuctemu, T00T0 eBPF mporpamu BUKOHYIOTHCSI B 0OMEKXEHOMY OTOUEHHI BCEPEAMHI
anpa. I[lepen BUKOHaHHSM Tporpama MPOXOAWTHh CTATUYHHM aHANI3aTop, SIKUAN
nepeBipsie, 110 MPorpama € HanpaBJICHUM AIlUKIITYHUM TpadoM, BUSBIISE MOTCHITIHHI
npoOJieMH Ta rapaHTye, 10 MporpamMa He KOPEKTHO MpalfoBaTUME JIJIsi BCIX CTaHIB
Ta BUKOHAETHCS 3a KIHIIEBUU MPOMDKOK uacy. Tak, Hampukiaa, po3Mip CTEKY
koxHo1 mporpamu eBPF He Moxe nepesuiryBatu 512 kin00aiT, Ta € 0OMEKEHHS Ha
BUKOHAHHS [MKIB [5]. Xowa 111 OOMEXEHHS MOXYTh 37aBaTUCA IyXkKe
0o0MeXyBaJbHUMH, CaM€ BOHM € NpuunHOI mnomyisipHocti eBPF y 3acobax
TpacyBaHHS Ta MOHITOPHHTY. BoHu 3a0€31meuyroTh Oe3MeKy nporpaMu Ta 3HUKYIOTh
HaBaHTaXeHHA Ha cucteMmy. Cami mporpamu eBPF MoxxyTh OyTH HamucaHi MOBOIO,
CX0k010 Ha MOBY C 3 MEBHUMHU OOMEKEHHSIMH, 1 CKOMITUIHLOBaH1 Y OaMT-KOI, SKUN
MOKe O€3MeYHO BUKOHYBATHUCS B siApi. [ BUKOHAHHS MPOrpaM 3aCTOCOBYETHCS
JIT (Just-in-Time) KOMOLIATOp, AKUN TpaHCIIOE OANT-KOA MpOrpaM B MalllMHHI
IHCTPYKITi, OTPUMYIOUYHU KOJ| TIO MIBUKO1i OMU3BKUI O HATUBHUX Mporpam. Kpim
toro, eBPF mae HM3bKki HakiagHI BUTpaTH, 10 O3Hayae, 110 HOro MOXHA
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BUKOPHCTOBYBATH B CHUTYallisX, JIe¢ BAKJIUBOIO € MPOAYKTUBHICTh cucteMu [6, 7].
[Iporpamu eBPF, BcTaHOBNEHI B KOHTEKCTI BUKOHAHHS B PEXUMI SApPA, MOXKYTh
i’ €HYBaTUCA 70 Pi3HUX OOPOOHUKIB BUKJIMKIB SApa 1 BUKIMKATH PI3HOMAHITHI
nonoMixkHi API, nagani nporpamuaum inTepdeiicom eBPF (puc. 1).

lNpouec Mpouec

I
Anpo eBPF ﬁ \

Socket

YntaHHs |
EUIER TCP/AP | eBPF
|
Mepe>|<e|_3£4171
NpUCTpPIN

eBPF eBPF
Y Y

Puc. 1. Buxnvku siapa Linux, siki MOXKyTh OyTH niepexoruieHi B eBPF

Haii6inpm oueBuanum BukopuctanusiM eBPF € moHiTopuHr 1 3a0e3neueHHs
oesmexku Mepexi. e 3ymoBieHo Tum, mo nepmronodarkoBo BPF OyB moganuit mo
aapa came Juia ¢GiabTpauii MepexeBux nakeTiB. Onnak eBPF Takox moxe OyTtu
BUKOPUCTAHUWA [JIs1 3a0€3MEeYEHHs] BUKOHAHHA TMOJITUK O€3MeKh HUISIXOM
OsiokyBaHHs a00 Moaudikalli MEeBHUX CUCTEMHHX TMOAINH Ha OCHOBI MOMEPEIHBO
BU3HaueHUX mnpaBui. lle m03Bossie 3abe3nedyBaTH JOTPUMAHHS BHYTPIIIHIX
MOTITUK O€3MEeKH Ta pearyBaTy Ha MOTEHIIIMHI 3arpo3u aBTOMAaTHYHO.
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B namomy Bumaaky ngociipkeHHsS (GOKyCcyeThCs Ha Oe3merl Mmij dvac
BUKOHAHHS TMpOrpaM, siKa TMOJAra€ B PaHHbOMY BHUSBJICHHI Hamepes 3aJlaHux
IHAMKATOPIB, SIKI MOXYTh O3HA4YaTH, IO CHUCTEMY CKOMIIpOMEHTOBaHO. I[lpu
CITpaItfOBaHHI 1HJIUKATOPIB CUCTeMa abo K I'pyla pearyBaHHS Ha 1HIMJICHTH MOXE
BUYACHO BXKUTU KOHTP3aXOJU Ta HIBEIIOBATH 3arpo3y. 3a3BUYail Taki 1HIUKATOPH
30MparoTh K Ha PIBHI BCIET MEPEKi, 11€ 3a3BUYall MOHITOPHHT MEPEKEBOTO TpadiKy
B KPUTUYHUX TOYKax 1HQPACTPYKTYypH Ta BHSBICHHS aHOMAJIbHOI MEpEXKEBOI
AKTUBHOCTI YW BIJIOMUX IIKIJJIMBUX CUTHATyp. AOO K CHCTEMH JJIsi BUSBIICHHS
HEHOPMAJILHOI TIOBEIIHKM TPOIIECIB HAa PiBHI OKPEMOTO XOCTa, K TO JOCTYH JI0
cuctemuux API a0o mimo3pinux 3MiH y BUKOPHUCTaHHI pecypci. [Hdopmartis 3 ycix
€JIEMEHTIB MEpeXi 3a3BUYail 30UpaeThcsi 1 0OpPOOJISETHCS IEHTPATI30BAHOIO Ha
OJIHOMY CEpBepl UM KJIacTepi W Taki CUCTEMHU HA3WBAaIOTh CUCTEMaMU BUSBJICHHS
BTOprueHs — IDS.

OcHOBHY yBary B JIOCHIIPKEHHI NMPUIIJICHO caMe MPOTUAIl MOYaTKOBOMY
3apaxkeHHi0 Biomumu cucreMamu C2 (Command and Conquer). lle 3a3Buuaii
roToBi (PpeMBOPKU JO3BOJISIOTH aTaKyIOUUM BIJJAJICHO BHKOHYBATH BiJiajieHI
koMaHau (RAT) na iH]ikOBaHHMX MalllMHAX, CTEXUTH 3a iX CTAHOM, 30HMpaTu
HEOOX1TH1 JIaH1 SIK PO MAIINHY TakK 1 Mepexy. L1 pperiMBOpKH BiIIrpatOTh BAXKIUBY
poJIb y KOOpJUWHAIT 1 KepyBaHHI MepexamMu 1H(IKOBAaHUX MPHUCTPOIB, SIKI YaCTO
Ha3MBalOThCd OOTHETaMH. 3TIAHO OCTaHHIX JOCHIIKEHb Spamhouse HaWOLIBII
NONyJSIPpHUMU (PpeMBOpKaMH JJIsl 3apa)K€HHSI CUCTEM Ta CTBOPEHHS OOTHETIB
cepen pocnimxeHux 8438 3zapaxkensn, Hapas3i € Cobalt Strike, Qakbot, AsyncRAT,
Sliver Tak 1Hmn [8]. I{i mporpamu 3a3BuUYail MarTh CKJIagHI MEXaHI3MU IS
YHUKHCHHSI BUSBIICHHS 1 BUJAJICHHS aHTUBIPYCHUMH CHUCTEMaMH, SIKi BKIFOYAIOThH
muppyBaHHS ASSIKUX KOMIIOHEHTIB, 3MiHA Ta MEPEKOMIIALIA BUX1IHOTO KOy Mij
KOHKPETHI 3apa)K€HH Ta 1HIIE.

JIJisi MTOYaTKOBOTO 3apa)K€HHSI MOKYTh BUKOPHUCTOBYBATUCH PI3HI METOJUKH
TakKi sIK (DIIIKHT, COIliaJIbHA THKEHEPIsl, MAKPOCH YU B1JIOM1 BPAa3JIMBOCTI B CUCTEMaX.
Opnak Bci 3rajiaHi CUCTEMH BITHOCATHCS 110 post-exploitation ppeiimMBopKiB, TOOTO
CHUIBHOIO 1X XapaKTEPUCTUKOIO € TE€, 110 BOHU MOETAIMHO PO3TOPTAIOTHCA HA BKE
MOYATKOBO 1H(IKOBAHUX MPHUCTPOSX 3 BUKOPUCTAHHSIM 3aBaHTAKyBauiB. 3aBaHTa-
JKyBaul BIITParOTh KJIIOYOBY POJb B JIOCTaBIll Ta aKTHBaIli KOMIIOHEHTIB C2,
OCKUIBKH caM1 KOMIIOHEHTH 3a3BHUYaii JOCUTHh 00’ €MHI Ta JIETIIE BUSIBIISIFOTHCS, 1100
BUKOPHCTOBYBAaTUChH Ha MOYATKOBUX €Talax 3apaKeHHsS. 3a3BUYail 3aBaHTaKyBadi
IIPY IOYATKOBOMY 3aIlyCKy OJipa3y NEepEeBIPsIIOTh HASIBHICTh AaHTUBIPYCHUX CUCTEM,
3aBaHTAXYIOTh Ta HAJAIITOBYIOTh IEPCUCTEHTHICTh Ta 3alyCK KOOy Camoro
dbperiMBopky. I[Ipu 11bOMYy 4aCTO BUKOPUCTOBYIOTHCS TaKl TeXHIKU K DLL-11’exrii
YU 3aBAaHTAXEHHS ILIKIJIMBOIO KOAY B MPOCTIP JIETITUMHOIO TMPOLECY CUCTEMHU
(process hollowing) [9]. 3a3Buuaii icHytoui QaiipBoau Ta IDS mocuths HemoraHo
BUSIBJISIIOTh POOOTY 3aBaHTAXKyBayiB B MEpEXi, IO 3MYIIy€e 3JIOBMHUCHHUKIB [0
3aCTOCYBaHHS OUIBII CKIAAHUX TEXHIK JJIs 3aMI00ITaHHIO BUSBICHHIO IIKIJJTHBOTO
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Tpadiky, sSIK HaNPUKIaJ BUKOPUCTAHHS HECTaHAAPTHUX CIIOCO01B mepeaadl Tpadiky
JUIS 3aBaHTa)KeHHsI KoMITOHEHTiB C2 [3].

OaHuM 13 TaKMX CIIOCO01B, 1110 POOUTH BUSBIICHHS CKJIATHUM € BUKOPUCTaHHS
ICMP tpadiky s 3aBaHTaxeHHs Tina ocHoBHoro Bipycy [10]. Takuit mimxin
3a3BUYail J103BOJISIE OOIATH TTpaBmiia (PailpBOIIIB, OCKIJILKH BOHU BBAKATUMYThH IO
e IIJIKOM JeriTuMHui Tpadik. s BHUSIBIEHHS Ta 3HEMIKOHKEHHS TaKHX
3aBaHTa)XXyBaudiB HEOOX1JHO IMpoaHaIi3yBaTH BMICT MAaKETIB Ta BUSIBUTHU NATEPHHU,
1110 BKa3yBaTUMYTh Ha T€, 1110 BOHU BiTHOCATHCS 710 3TOBMUCHUX TIporpam. Lle sxpa3
11111 1€ 11T OCHOBHE 3acTocyBaHHs ¢BFP.

Jlns moyaTKy mpoBeeMo aHai3, sk Bukopuctanas ICMP tpadiky qo3Bodse
HETIOMITHO MepeaaBaTu KopucHe HaBaHTaxxeHHs. [Ipotokon ICMP BigHOCHTBCS 10
MEpEKEBOr0 PIBHS 1 B OCHOBHOMY 3aCTOCOBYEThCS, SIK 3acC10 mepenadi iHGpopmarlii
Ipo TMOMUJKA Ta BHKIKOYEHHS 0OpH podoTi mnpoTtokoiny IP, mo mo3Boisie
MIATPUMYBATH CTaOUTBbHICTh Ta eexTuBHICTh [P-mepexi. Iyig nepenavi naHux 3a
nornoMororo ICMP Moke BHUKOPUCTOBYBAaTHUCh MIAXIJ 31 CTBOPEHHS TAEMHHX
kaHaimiB Ha ocHOBI ICMP Echo makeriB, ski 3a3BH4yaii BUKOPHCTOBYIOTHCS
KoMaH1010 ping [11]. 3abopoHa Takux MPUXOBAHUX KaHAIIIB € CKIAJHOIO 331a4€lo,
OCKIJTbKM 3JIOBMHCHI TIPOTpaMH MOXYTb BHUKOPHUCTOBYBATH SIK IIH(PPYyBaHHS
TpadiKy, UIsI YHEMOXJIMBJICHHS WOTO BUSIBICHHS TaK 1 BBOJUTH JIOJATKOBI
3aTPUMKH B Iiepeaavy, oo 3po0uTH BCILIECKU TpadiKy MEHII ToMiTHUMHU. [0 Toro
K icHye Oararo neritTuMHux ICMP 3anuriB, siki BUKOpUCTOBYIOTH Benuki ICMP
MaKeTH, TOMY HaBiTh 4yacTKoBl oOMmexxeHHss ICMP tpadiky MOXyTh BIUIMHYTH Ha
(YHKIIIOHATBHICTD BC1€T MEPEXKI.

Jliist peamizanii cucremu BusiBieHHs wKiumBoro [CMP tpadiky ckoprctaemoch
METOJIOM, 3anpornoHoBaHoMy B [12]. Jlsig qOCSATHEHHS MaKCUMaJlbHOI IIBUIAKOIIT
JAHWW METOJI 3aCTOCOBYE TOCTYMOBHM MIAX1[ A0 aHalli3y MaKeTiB, CIOYaTKy
3aCTOCOBYIOYM HAMMPOCTINI TMEPeBIpKM W TMaKeTIiB ¥ Mepexolsyu a0 OuIbII
CKJIQJIHUX, SIKIIIO HA PAHHIX €Tarax MmakeT 0yJio MoMiYeHo sK Mmiao3piiuii. OCHOBHUM
JTOPUTM METOJIy HaBEJICHO Ha pHC.2.
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Bxiguai ICMP naketn
3a MMPOMIXKOK Hacy

CranpaptHuit
po3mip
TIaKeTIiB

Kinekicts
BifmoBiznei
"a ICMP

[Mino3pinuit
BMICT IakeTa

[Tino3pinuii maker

Hi

BincytHi
Brurecku ICMP
Tpadiky

3BUYAWHUHN TTAKET

Puc.2. biok cxema anroputmy nepesipku [CMP nakera

Hnst  mepeBipku  moTtoky ICMP  makeTiB  3aCTOCOBYETHCS — AITOPHUTM
MJIaBAIOYOTO BIKHA, sIKE PO30OHMBAE HETMEPEPBHUN TMOTIK MAKETIB HA OKpeMi HabopH
€JIEMEHTIB, 00OMeXeH1 po3MipoM BikHa. JIJIs1 KOKHOTO BiKHA BIIOYBA€THCS JIBA €TAIN
nepeBipku. Ilig yac mepmoro eramy mepeBipsieTbest po3mip mnods nanux [CMP
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MakeTy, B OUIBIIOCTI BUNAAKIB Horo po3mip mae Oytu 32 OGaiitu mis Windows
MammH Ta 56 Oaiit nmns Linux. HactynmHa mnepeBipka MipaxoBy€ KIJIBKICTb
BianoBifeH 10 koxkHoro ICMP echo 3amuty, sikmx 3a3BUuail MOBUHHO OyTH HE
OlJIbIlIe OJTHOTO W OCTAHHBOIO MIEPEBIPKOIO € MOpIBHAHHA YacToTu ICMP 3anuTis 3
3aJlaHUM TIOPOTOBUM 3HaueHHAM. kim0 Oyab-sika 3 3a3HAYEHUX YMOB HE
BUKOHYETHCS, AJITOPUTM MEPEXOUTH IO HACTYIHOIO €TaIly, IKUil moTpedye OUTbII
CKJIQJIHO1 TePEBIPKHU BMICTY MAKETY.

Jlpyrum etamom IEepeBipKU € aHaji3 BMICTY MaKeTiB. 3a3BWYail omepariifHi
cucteMu BHUKOpUCTOBYIOTH ICMP makeru, sKi BiMOBIZAIOTh MEBHOMY IMIA0JIOHY
cnerupigHOMYy IS omiepamiitHoi cuctemu. OTHAK MO0 HE 3MEHIIUTH 9ac 00pPOOKH
MaKkeTy MepeBipKa BIAMOBIIHOCTI 11a0J0HY MOKE B1JIOYBAaTUCh TUIbKH JIJIsl YACTUHU
MaKeTy.

Jns peamzauii eBPF nporpamu oOpano ¢peitmBopk bcec, sikuil 103BOJISIE
inTerpyBatu eBPF mignporpamy B ocHOBHY nporpamy Hamucany Ha Python. eBFP,
sxa Binoupae ICMP nakeru, Ta nepeae TibKu HeOO0X1/1H1 B mianporpamy Ha Python
BUTJISIIA€ HACTYITHUM YHHOM:

#include <linux/if_ether.h>
#include <linux/in.h>
#include <bcc/proto.h>

int icmp_tracer(struct __sk_buff *skbuff) {

u8 *cursor = 0;

struct ethernet_t *eth_packet = cursor_advance(cursor,
sizeof(*eth_packet));

if (eth_packet->type != ETH_P_IP) return 0;

struct ip_t *ip_packet = cursor_advance(cursor, sizeof(*ip_packet));

if (ip_packet->nextp != IPPROTO_ICMP) return 0;

struct icmp_t *icmp_packet = cursor_advance(cursor, sizeof(*icmp_packet));
if (icmp_packet->type != 0 && icmp_packet->type != 43) return 0;

return -1;

}

[Tinnporpama no3BoJisie BiaioOpaTu Tuibku ICMP echo makeTu it mepenaTu ix
Ha cTaTucTU4YHy 00poOKy B Python. Pe3ynbrar yHKIii BU3HAYae uyn makeT Oyne
MepeaHo Ha MoAabiry oOpoOky um Oyne BiakuuyTHil. Ilepemaua makety Mix
eBPF, 1110 3HaX0AUTHCS B MPOCTOPI sA7Ipa B KOPUCTYBALBKUHN TTPOCTIP BiIOYyBAETHCS
yepe3 RAW-coket Ta € moButbHUM miporiecoM, Tomy eBPF mianmporpama noBunHa
0 MOKJIMBOCTI MaKCUMAaJIbHO BI(IIFTPOBYBATH MAKETH U MEpeaBaTi B OCHOBHY
mporpamMy TUIBKH Ti, SKi JIACHO BBaXKAIOThCS Mimo3pinumu. OpHaK, Ha >Kajb,
MO>KJIMBOCTI BIPTyaJjbHOI MalllMHU OOMEXEHI il HasiBHI CTPYKTYpHU HE JI03BOJISIOTH
MOBHICTIO peai3yBaTH 3a3HAUYCHUN aJITOPHUTM, 3MYIITYIOYH MMEPEHOCUTH OLIBIIICTh
KOy B KOPUCTYBAIIbKHUI MPOCTIP, 110 HEraTUBHO BIIMBAE HA MIBUIAKOIIIO TIEPEBIPKH.
B kopucTtyBanbkoMy MmpoCTOpi mporpama 3amucye MakeTH pa3oM 3 4acoM
OTpPUMaHHS B IUKIIYHUN Oydep, Ta ompainboBye iX BIAMOBIAHO 0 TOMEPETHBO
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HaBejgeHoro anroputmy [12]. IloTouna peanizariis B pasi JAETEKIli Mi03pijaoro
TpadiKy BHUBOJUTH TMOBIJOMIICHHS B KOHCOJb, K€ MOXE OYTH MEpPeXOIUIeHO M
BianpasieHo B IDS.

Jlist mepeBipku peanizaiii 0yJi0 BUKOPHCTaHO 2 BIpTyaJdbHUX MAIWHU 3
Windows 10 Ta Ubuntu 22.04. Becb anani3 tpadiky Big0yBaBcs Ha Linux MaiuHi.
Jlns reHepariii JeriTuMHOro Tpadiky BUKOPUCTOBYBAJIACh CTaHAApTHA yTHIIITA ping,
JUTsL TE€Heparlii 3J0OBMHUCHOTO Tpadiky BUKOPHUCTOBYBABCS MOAM(IKOBAHHA KO
ytuniti  ICMP-Shellcode-Loader, B sikiii nmpuOpaHO BHKOHAHHS 3aBaHTaKEHOI
nporpamu. Il yTumita 3acTocoByeThcsi sk OcHOBa st cTtBopeHHs [CMP
3aBaHTa)XyBadiB OCHOBHOTO Koy C2. B sSIKOCTI JaHUX 3aCTOCOBYBAJIMCH TEHEPATOP
BUIMAJKOBUX YUCEN Ta 3BUYAHI TEKCTOBI (aiiiu. B 1abopatopHux yMOBaxX CUCTEMI
BJIaJIOCh TTOBHICTIO BIJIPI3HUTH 3JIOBMHCHUM Tpadik BiJ 3BUYaiiHOTO. JJIs OLIbII
TOYHOI OL[IHKM HEOOXIJHO MOKpallyBaTH MacKyBaHHsS Tpadiky B 3aCTOCOBaHIN
yTUIITI. Pe3ynpTaT cnpantoBaHHs AETEKTOpa MPHU BUABJICHHI MiI03pLIOro Tpadiky
MO>KHA MMOOAYUTH HA pUC. 3.

A sudo
Suspicious packet detected from IP 10.14.
Suspicious packet detected from IP 10.14.
Suspicious packet detected from IP 10.14.
Suspicious packet detected from IP 10.14.
Suspicious packet detected from IP 10.14.
Suspicious packet detected from IP 10.14.

31
31
31
3l
31
31

R R R RRR

Puc.3. Pesynwrat aerexiii nigo3pinoro ICMP tpadiky

3aranom, po3BuTok €BPF BinkpuBae MHMpPOKI MOKIMBOCTI ISl CTBOPEHHS
IHHOBAaIlIMHUX Ta €()EKTUBHUX IHCTPYMEHTIB MOHITOPHUHTY, BIJICTEKCHHS Ta
3a0e3neyeHHs Oe3MeKH SIK JIJIsl KJIAaCUYHUX, TaK 1 I CYy4YaCHUX KOHTEHHEPU30BAHUX
CEpEeNIOBHUIN, a POrpaMHUil iHTepdelc A03BOJIIE OTpUMATH 1H(DOPMAITitO, KA 10
1pOT0 Oyna HemocTynHa. BOynoBaHu# CTaTUYHHMI aHAMI3aTOp MPOTpaM JT03BOJISE
BUIPABUTH OUTBIIICTh CKJIAIHUX IIOMIJIOK ITI¢ Ha eTari po3poOku. OnHak iHTepdeiic
MICTHTh ¥ IEBHI OOMEKEHHS 3 IKMMH JOBEJIOCH 31MITOBXHYJIKCH I 4ac peajizalii.
Cepen HUX 0OMEKEH1 MOXKIIMBOCTI 711 30epiraHHs TaHUX MK PI3SHUMHU BUKIIUKAMH
eBPF nignporpamu, HectaOinpHui API, sikuil Mo)ke BIAPIZHATUCH ISl PI3HUX
BepCii sijiep, 10 3YMOBJIEHO CTPIMKHM PO3BUTKOM TEXHOJIOTIi, OJTHAK YKJIAJIHIOE
NIATPUMKY PI3HUX Bepciid onepamiitHux cucreM. Takox

BucnoBku. Texnomnorist eBPF € noTy>kHuM iHCTpyMEHTOM 15l 3a0€3MeUeHHS
oesneku 1HGOpMallIMHUX cucTeM. BoHa Hamae MOXJIMBICTH OOpOOJSITH Ta
aHai3yBaTU MOJIi f/lpa CUCTEMH Ta MEpEeXl B PEaIbHOMY 4acl, 3 KOHTEKCTHOIO
1H(popMmarii€ro, o He OyJia JOCTYIHA 110 IHoT0. 11{0 103BOIIsIE BUaCHO pearyBaTh Ha
MOTEHIT1ITH1 3arpo3u 6€31eKH, TOPIBHIHO 3 TPATUIIIHHUMU METOJIAMU, SIK peatizarlis
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MonaymiB sigpa, eBPF € edexTuBHIIIMM Ta O1IbII THYYKHUM 1HCTPYMEHTOM, SKUN
JI03BOJISIE PO3TOPTATH HOBI 3aXO0/IM 3aXHCTy Ta pearyBaTH Ha Kibep3arpo3u 3Ha4HO
mBuae. Onucane pillieHHS MOKHa BUKOPHUCTOBYBAaTU 32 OCHOBY JJIsi pO3POOKHU
O1IBIII KOMIUIEKCHMX CHUCTEM BHU3HAYEHHS aTaK Ta sl JETeKIlli 1HIIUX BapiaHTIB
MPUXOBAHOI Mepeadi TaHuX.

[TomanpmM HaNpsMOM JOCTIKEHb MOoXe OyTH iHTerpairis eBPF nporpam 3
icnytounmu cuctemamu IDS, a Takox iHTerpamis icHytouunx eBPF pimens 3
Windows. [{ikaBuM TakoX € BUSIBICHHS T103p1JI0T aKTUBHOCTI OKPEMUX MPOIIECIB,
SIK TO BUKOpUCTaHHS RAW COKETIB UM MEBHUX CUCTEMHUX BHUKJIHKIB.

Jimepamypa:

1. Jonathan Corbet. Writing your own security module. https://lwn.net/Articles/ 674949,
2016.

2. Guillaume Fournier. Runtime Security Monitoring with eBPF. SSTIC, 2020.

3. Kypasuak, /1. Buxopucranus EBPF nns inenrudikanii BipyciB-BuMaradis, Iio BHKO-
puctoBytoTb DNS-3anutu DGA / XKypasuak Jlanuin, Kiiiko Exyapn, dyaukesuu Banepiit //
Information Technology and Security. — 2023. — Vol. 11, Iss. 2 (21). — Pp. 166174

4. eBPF for Windows https://microsoft.github.io/ebpf-for-windows/

5. Marta Rybczynska. Bounded loops in eBPF. https://lwn.net/Articles/794934, 2019.

6. Lorenzo Fontana and David Calavera. Linux Observability with BPF. November 2019.
7. eBPF Linux: How It Works, Use Cases & Best Practices URL: https://www.aquasec.com/
cloud-native-academy/devsecops/ebpf-linux/

8. Spamhause Botnet Threat Update Q2 2023 https://info.spamhaus.com/hubfs/Botnet%
20Reports/2023%20Q2%20Botnet%20Threat%20Update.pdf

9. Reviewing Qakbot loader sequences: https://www.connectwise.com/blog/cybersecurity/
reviewing-qakbot-loader-sequences-part-1

10. Practical Insider Threat Penetration Testing Cases with Scapy https://medium.com/
swlh/practical-insider-threat-penetration-testing-cases-with-scapy-shell-code-and-protocol-evasion-
e18d43d50da

11. Covert Channel over ICMP https://www.exploit-db.com/docs/english/18581-covert-
channel-over-icmp.pdf

12. Sirine Sayadi, Tarek Abbes, Adel Bouhoula. Detection of Covert Channels Over [CMP
Protocol. 2017 IEEE/ACS 14th International Conference on Computer Systems and Applications
(AICCSA), Oct 2017, Hammamet, Tunisia. pp.1247-1252, 10.1109/AICCSA.2017.60. hal-02381398
13. Combining System Visibility and Security Using eBPF URL.: https://ceur-ws.org/Vol-
2315/paper05.pdf

References:

1. Jonathan Corbet. Writing your own security module. https://Iwn.net/Articles/ 674949, 2016.
2. Guillaume Fournier. Runtime Security Monitoring with eBPF. SSTIC, 2020.

3. KypaBuak, J[. Bukxopucranns EBPF nns imentudikamii BipyciB-BUMaraui, IO
BukopuctoBytoTh DNS-3anutn DGA / XKypasuak lanuin, Kiliko Exyapn, lynukesuu Banepiit /
Information Technology and Security. — 2023. — Vol. 11, Iss. 2 (21). — Pp. 166—174

4. eBPF for Windows https://microsoft.github.io/ebpf-for-windows/

5. Marta Rybczynska. Bounded loops in eBPF. https://lwn.net/Articles/794934, 2019.

6. Lorenzo Fontana and David Calavera. Linux Observability with BPF. November 2019.



A T"HAYKA
JIIEXHIKA

Copil; NPase, eKCHOEMIKA, Ned 262k,
MEXHIKAL, PUZAKG MMM HAYRAL ,
\

7. eBPF Linux: How It Works, Use Cases & Best Practices URL: https://www.aquasec.com/
cloud-native-academy/devsecops/ebpf-linux/
8. Spamhause Botnet Threat Update Q2 2023 https://info.spamhaus.com/hubfs/Botnet%
20Reports/2023%20Q2%20Botnet%20Threat%20Update.pdf
9. Reviewing Qakbot loader sequences: https://www.connectwise.com/blog/cybersecurity/
reviewing-qakbot-loader-sequences-part-1
10. Practical Insider Threat Penetration Testing Cases with Scapy https://medium.com/
swlh/practical-insider-threat-penetration-testing-cases-with-scapy-shell-code-and-protocol-evasion-
e18d43d50da
11. Covert Channel over ICMP https://www.exploit-db.com/docs/english/18581-covert-
channel-over-icmp.pdf
12. Sirine Sayadi, Tarek Abbes, Adel Bouhoula. Detection of Covert Channels Over ICMP
Protocol. 2017 IEEE/ACS 14th International Conference on Computer Systems and Applications
(AICCSA), Oct 2017, Hammamet, Tunisia. pp.1247-1252, 10.1109/AICCSA.2017. 60. hal-02381398
13. Combining System Visibility and Security Using eBPF URL.: https://ceur-ws.org/Vol-
2315/paper05.pdf




	Страницы из 3(31) Наука і техніка тимчас.pdf
	Наука і техніка 4(32) останній.pdf
	Наука і техніка 4(32) останній.pdf
	Страницы из 3(31) Наука і техніка тимчас.pdf
	Наука і техніка 4(32) останній.pdf
	Страницы из 3(31) Наука і техніка .pdf
	Наука і техніка 4(32) останній.pdf
	УДК: 347.121.2
	Коваленко Інна Анатоліївна кандидат юридичних наук, доцент, доцент кафедри приватного та публічного права, Київський національний університет технологій та дизайну, вул. Мала Шияновська, 2, м. Київ. 01011, тел. (044)280-55-45, https://orcid.org/0000-0...
	Коваль Ольга Миколаївна кандидат юридичних наук, доцент, доцент кафедри приватного та публічного права, Київський національний університет технологій та дизайну, вул. Мала Шияновська, 2, м. Київ. 01011,                                 тел. (044)280-55...
	Висновки. Таким чином можна підвести підсумки викладеного матеріалу, та зробити наступні висновки.
	References:
	1. Zakon Ukrainy Pro vnesennya zmin do deyakykh zakonodavchykh aktiv Ukrayiny shchodo zabezpechennya diyalʹnosti Natsionalʹnoho antykoruptsiynoho byuro i Natsionalʹnoho ahent stva z pytanʹ zapobihannya koruptsiyi vid 12.02.2015 № 198-VIII [The Law of ...
	2. Tsyvilnyi protsesualnyi kodeks Ukrainy [Civil Procedural Code of Ukraine]. (2004, March 18). zakon.rada.gov.ua. Retrieved from https://zakon.rada.gov.ua/laws/show/1618-15#Text  [in Ukrainian].
	3. Krat, V. (2024).  Pravovyy rezhym neobgruntovanykh aktyviv yak netypovykh obʺyektiv tsyvilʹnoho prava [Legal regime of baseless assets as atypical objects of civil law]. (2024, April 12). Retrieved from https://supreme.court.gov.ua/userfiles/media/...
	4. Postanova Verkhovnoho Sudu u spravi № 991/2396/22 [Resolution of the Supreme Court in the case № 991/2396/22]. (2023, October 04). reyestr.court.gov.ua. Retrieved from https://reyestr.court.gov.ua/Review/114020811 [in Ukrainian].
	Групування витрат за класифікаційними ознаками

	Таблиця 4
	Характеристика методів калькулювання
	1. Пастернак-Таранушенко Г. А. Економічна безпека держави: підруч. / Геннадій Адольфович Пастернак-Таранушенко ; за ред. Б. Кравченка. Київ : Ін-т держ. управл. І самоврядування при Кабінеті Міністрів України, 1994. 140 с.
	References:
	References:


	Kmit Olena Volodymyrivna Candidate of Pedagogical Sciences, Associate Professor, Associate Professor of Languages and Their Teaching Methodology Department, T. H. Shevchenko National University «Chernihiv Colehium», Hetmana Polubotka St., 53, Chernihi...
	References:
	1. 5 peremoh i 5 porazok ekonomiky Ukrainy pislia Revoliutsii hidnosti [5 victories and 5 defeats of the economy of Ukraine after the Revolution of Dignity.]. Otsinka ekonomista. Radio Svoboda. Ekonomika. 27 lypnia 2018. https://www.radiosvoboda.org/a...
	2. Kremen, V.H., (2020). Innovatsiinist yak vymoha chasu [Innovation as a requirement of the time]. Tovarystvo "Znannia". https://znannya.org.ua/index.php/novini-znannya/nauka-i-suspilstvo/56-filosofiya/286-innovatsijnist-yak-vimoga-chasu  [in Ukraini...
	3. OECD (2014), "Environnements pédagogiques et pratiques novatrices", in Environnements pédagogiques et pratiques novatrices, OECD Publishing, Paris, https://doi.org/10.1787/9789264 203587-3-fr [in English].
	4. Horash K., Trubacheva S., Dubrovina I., MartyniukT & Martyniuk A. (2022). The evaluation of the school innovative educational environment. Youth Voice Journal. Database right RJ4All Publications (maker) British Library Cataloguing in Publication Da...
	5. Bates Т. (2019). Teaching in a Digital Age. Subtitle:Guidelines for designing teaching and learning, https://pressbooks.bccampus.ca/teachinginadigitalagev2. [in English].
	6. Osvita vprodovzh zhyttia: chomu vazhlyvo ne zupyniatys vchytys [Lifelong learning: why it is important not to stop learning Lifelong learning: why it is important not to stop learning].  (2020). Bloh Svitu Hromad, https://gameblog.woc.org.ua/osvita...
	References:
	References:
	References:
	References:
	1. Клєщова О. Є. Культура мови, культура мовлення та правописні норми: лінгвістична вікторина / Науковий вісник Міжнародного гуманітарного університету. Серія: «Філологія» : зб. наук. праць. - 2021. - № 51. - Т. 1. - С. 54–59.
	References:
	References:
	Література:

	1. Anto I., Johnson B., Wilson F., Fitha A. and Francis A. Arduino-based Automated Washroom Sanitizing System. 4th International Conference on Intelligent Computing and Control Systems (ICICCS), Madurai, India, 2020. Р. 1196-1199.
	7. Кобищан Г.Д., Басова Ю.О., Губа Л.М., Ткаченко А.С. Особливості екологічної стандартизації й сертифікації мийних засобів. Вісник Хмельницького національного університету. 2021. №2 (295). С. 7-16.
	15. Таблетована зубна паста як ідеальне рішення в концепції Zero-waste. Веб-сайт ТОВ "Леко Стайл". 2022. URL: https://inveran.com.ua/news/statti/tabletovana-zubna-pasta (дата запиту 20.03.2024).
	16. Тарасюк В.С., Миронов Ю.Б. Екологічні інновації в індустрії гостинності. Інновації, тренди та перспективи індустрії гостинності: матеріали І Міжнар. наук.-практ. конф., 12 грудня 2019 р. Львів. ЛТЕУ. 2019. С.165-168.
	18. Чагайда А. О.,Тарасюк Г. М. Тенденції зростання у навколишньому середовищі мікропластику та його вплив на споживачів послуг індустрії гостинності. Економіка, управління та адміністрування, 2023.  №1(103). С. 76–87.
	References:
	Література:
	References:

	3. Мобільний додаток і мобільний сайт: в чому різниця, і що краще? [https:// webexpert.com.ua] / -  Режим  доступу: https://webexpert.com.ua/ua/mobilnij-dodatok-i-mobilnij-sajt
	1. Войтович О.П., Вітюк В.О., Каплун В.А. Особливості дослідження ознак шкідливого програмного забезпечення без наявності вихідних кодів. Інформаційні технології та комп’ютерна інженерія. 2013. № 3. С. 4-9.
	2. Козачок В.А., Рой А.А., Бурячок Л.В. Технології протидії шкідливим програмам та завідом фальшивому програмному забезпеченню. Сучасний захист інформації. 2017.                 № 2 (30). С. 30-34.
	3. Леонов Б.Д., Серьогін В.С. Удосконалення методичного забезпечення експертних досліджень спеціальних програмних засобів у сфері протидії кіберзлочинності. Інформація і право. № 4(31)/2019. С. 98-106.
	4. Марущак А.І. Інформаційно-правові аспекти протидії кіберзлочинності Інформація і право. № 1(18)/2018. С. 127-132.
	5. Про електронні комунікації: Закон України від 16.12.20 р. № 1089 URL:  https:// zakon.rada.gov.ua/laws/show/1089-20#Text
	References:

	1. Остапов, С.Е., Євсеєв, С.П., & Король, О.Г. (2020). Кібербезпека: сучасні технології захисту: навч. Посібник.- Львів: Новий світ. – 678 с.
	2. Очиченко, О. (2007). Захист конфіденційної інформації в інформаційно-телеко-мунікаційних системах, Юридичний радник №4(18).
	3. Додон, О., & Коваленко, О. (2023). Інформаційні технології в системі соціального захисту. Modeling the development of the economic systems, (2), 74–78.
	4. Saqib Ali, Taiseera Al Balushi, Zia Nadir & Omar Khadeer Hussain (2018). Cyber Security for Cyber Physical Systems. – Cham, Switzerland: Springer, 174 p.
	5. Тарнавський, Ю.А. (2018). Технології захисту інформації: підручник / Ю.А. Тарнавський.– Київ: КПІ ім. Ігоря Сікорського. – 162 с.
	6. Горбенко, І.Д. & Горбенко, Ю.І. (2013). Прикладна криптологія. Підручник. Харків. 878с.
	7. Четверіков, І. О. (2020). Технологія Blockchain в системі захисту інформації Моде-лювання та інформаційні системи в економіці: зб. наук. пр. Київ: КНЕУ. Вип. 99. С. 162–169.
	8.  English, E., Davine, А. & Kim, M. (2018). Advancing Blockchain Cybersecurity: Technical and Policy Considerations for the Financial Services Industry.
	References:
	1. Ostapov, S.E., Yevseiev, S.P. & Korol, O.H. (2020). Kiberbezpeka: suchasni tekhnolohii zakhystu: navch. posibnyk [Cyber ​​security: modern protection technologies] Lviv: Novyi svit              [in Ukrainian].
	2.  Ochychenko, O. (2007). Zakhyst konfidentsiinoi informatsii v informatsiino-telekomuni- katsiinykh systemakh [Protection of confidential information in information and telecommunication systems] Yurydychnyi radnyk - Legal adviser, №4(18) [in Ukrain...
	3.  Dodon, O., & Kovalenko, O. (2023). Informatsiini tekhnolohii v systemi sotsialnoho zakhystu [Information technologies in the social protection system] Modeling the development of the economic systems, (2), 74–78 [in Ukrainian].
	4. Saqib Ali, Taiseera Al Balushi, Zia Nadir & Omar Khadeer Hussain (2018). Cyber Security for Cyber Physical Systems. – Cham, Switzerland: Springer, 174 p.
	5. Tarnavskyi, Yu.A. (2018). Tekhnolohii zakhystu informatsii: pidruchnyk [Information protection technologies] KPI im. Ihoria Sikorskoho [in Ukrainian].
	6. Horbenko, I.D. & Horbenko, Yu.I. (2013). Prykladna kryptolohiia [Applied cryptology] Kharkiv [in Ukrainian].
	7. Chetverikov, I. O. (2020). Tekhnolohiia Blockchain v systemi zakhystu informatsii [Blockchain technology in the information protection system] Modeliuvannia ta informatsiini systemy v ekonomitsi: zb. nauk. pr. - Modeling and information systems in ...
	8. English, E., Davine, А. & Kim, M. (2018). Advancing Blockchain Cybersecurity: Technical and Policy Considerations for the Financial Services Industry.
	References:
	1. Khoruzhyi, H. (2018). Kompetentnisni modeli u vyshchii osviti ta biznesi: zarubizhnyi dosvid [Competency models in higher education and business: international experience]. Visnyk KNTEU - Bulletin of Kyiv National University of Trade and Economics"...
	2. Kovalchuk, V., & Orshanskyi, L. (2016). Profesiina pidhotovka na zasadakh kompetentnisnoho pidkhodu [Professional Training Based on Competency Approach]. Molod i rynok - Youth and the Job Market, 11-12, 6-10 [in Ukrainian].
	3.  Vinnyk, M. O., Osypova, N. V., Tarasich, Yu. H., & Savenko, A. P. (2021). Formuvannia doslidnytskykh kompetentnostei zdobuvachiv vyshchoi osvity spetsialnosti «prohramna inzheneriia» na prykladi vykladannia kursu «hrupova dynamika ta komunikatsii»...
	4. Yarmolenko, T.A. (2023). Rol shtuchnoho intelektu u formuvanni tsyfrovoi hramotnosti zdobuvachiv osvity [The Role of Artificial Intelligence in the Formation of Digital Literacy of Students]. In The 10th International scientific and practical confe...
	5. Kovaliuk, T. V. (2017). Uzghodzhennia vymoh profesiinykh ta osvitnikh IT-standartiv do kompetentnostei vypusknykiv IT-spetsialnostei VNZ [Harmonization of professional and educational IT standards requirements for competencies of IT specialties gra...
	6. Alieksieieva, H.M., & Panchenko, O. P. (2020). Formuvannia miakykh navychok (soft skills) yak skladovoi tekhnolohichnoi kompetentnosti maibutnikh inzheneriv-pedahohiv zasobamy internet-tekhnolohii [Formation of soft skills as a component of technol...
	7. Zub, Kh. V. (2021). Otsiniuvannia shansiv vstupu abituriientom dzvinka na osnovi modeli stekinhovoho obiednannia mashyny opornykh vektoriv [Assessment of the chances of admission by an applicant using the stacked ensemble model of support vector ma...
	8. Krasheninnik, I. (2021). Model formuvannia fakhovykh kompetentnostei maibutnikh inzheneriv-prohramistiv v umovakh skorochenoho tsyklu profesiinoi pidhotovky v universytetakh [Model of Formation of Professional Competencies of Future Software Engine...
	9. Onypchenko, P.M., Pavlenko, M.A., Tymochko, O.I., & Berdnyk, P.H. (2015). Analiz metodiv skladannia rozkladu zaniat dlia vdoskonalennia protsesu pidhotovky lotnoho skladu aviatsii Povitrianykh Syl Zbroinykh Syl Ukrainy [Analysis of methods for sche...
	10. Rohoza, M.Ie., Yemets, O.O., & Yemets, Ye.M (2013). Systemy pidtrymky i pryiniattia pryiniattia rishen [Decision Support and Decision Making Systems]: Poltava [in Ukrainian].
	11. Korotka, L.I., Zelentsov, D.H., Naumenko, N.Iu., Liashenko, O.A., & Solodka, N.O (2020). Obchysliuvalnyi intelekt: teoriia nechitkykh mnozhyn [Computational Intelligence: Theory of Fuzzy Sets. Educational Manual] Dnipro: DUCT [in Ukrainian].
	12. Chornous, H.O. (2013). Hibrydne vykorystannia metodiv intelektualnoho analizu danykh dlia modeliuvannia protsesiv proaktyvnoho upravlinnia [Hybrid Use of Intelligent Data Analysis Methods for Modeling Proactive Management Processes] Biznes inform ...
	References:
	References:


	Рис. 2. Узагальнена схема моделюючого алгоритму
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	ANALYSIS OF THE POSSIBILITY OF USING UNAUTHORIZED AMATEUR RADIO ANTENNAS FOR DIRECTIONAL VHF RADIO COMMUNICATION IN THE INTERESTS OF THE SECURITY AND DEFENSE SECTOR
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	Постановка проблеми. Радіозв’язок займає важливе місце у забезпеченні ефективного управління підрозділами, військами. Це знайшло віддзеркалення у поширеному серед військових афоризмі: “Без зв’язку нема управління, без управління нема перемоги”.
	У сучасній гібридній війні роль надійного радіозв’язку у забезпеченні ефективного управління підрозділами, військами зросла багаторазово. Ще у військових операціях недалекого майбутнього передбачалося [1], а в реальній практиці війни підтвердилась пот...
	Так як більша частина радіо засобів сектору безпеки та оборони - це цифрові радіостанції засоби зв’язку різних компаній і працюють в діапазоні ультракоротких хвиль (УКХ), то в дійсному дослідженні об’єктом вивчення буде радіозв'язок саме для діапазону...
	Надійність і якість УКХ-радіозв'язку, як відомо [4], залежать від низки множини параметрів: потужності радіопередавача, типу антени (конфігурації, діаграми спрямованості та коефіцієнта підсилення), завадової обстановки і в меншій мірі від умов поширен...
	Рис. 1 Зразки універсальних УКХ радіостанцій різних компаній
	Тому при плануванні радіозв’язку в діапазоні УКХ у новопризначеного на цю посаду начальника зв’язку підрозділу часто виникає питання до у своїх старших колег: "Яку антену вибрати для УКХ-радіозв’язку в разі втрати/пошкодження у бою?" Точно відповісти ...
	Для радіозв’язку з прифронтової зони з віддаленими кореспондентами при відстанях між станціями рівних 50-100 км, з точки зору безпеки, доцільно застосовувати направлені антени у бік кореспондента.
	Цих небагатьох прикладів достатньо, щоб зрозуміти, що УКХ-антени однаково придатної для всіх випадків немає. Не завжди у допомозі є радіоаматори, що можуть допомогти з підбору або виготовлення на швидку руку антени, що відповідає основним вимогам. В т...
	Успіху в сучасному гібридному бою досягають завдяки об’єднаним зусиллям усіх підрозділів сектору безпеки та оборони. Отже, безперервна взаємодія за допомогою засобів зв’язку механізованих, танкових частин, підрозділів – запорука ефективних бойових дій...
	Рис. 2. Сутність понять “якість ВЗв” і “якість системи ВЗв”
	Аналіз досліджень і публікацій. Титанічний внесок в розбудову теорії електромагнітного поля із вивчення закономірностей поширення ДКМ зроблено вченими (М. Шулейкін, М. Бонч-Бруєвич, А. Щукін, А. Казанцев, К. Цибизов, О. Головін, С. Простов, М. Ільїнов...
	Аналіз радіоаматорських багатодіапазонних антен для HF, VHF та UHF діапазонів подано в матеріалах конференції [7].
	Варіанти розгортання штатних антени детально подано [8], як приклад використання відрізку кабелю П-274М довжиною 12,5 м в якості дипольної антени. Варіант з використанням відрізку кабелю П-274М особливо зручний для випадків, коли необхідно зв’язатись ...
	Подальший огляд робіт не дозволив виявити роботи з обґрунтування потреби та можливості застосування позаштатних радіоаматорських антен для направленого УКХ-радіозв'язку в інтересах сектору безпеки та оборони.
	Отже, метою статті є обґрунтування потреби та можливості застосування позаштатних радіоаматорських антен для направленого УКХ-радіозв'язку в інтересах сектору безпеки та оборони.
	Результат дослідження. Існує три способи організації радіозв’язку – це радіонапрямок, радіомережа та абонентська група [9, с. 16-17].
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