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РОЗВИТОК ПРАВ ЛЮДИНИ В УМОВАХ 

 ІНФОРМАЦІЙНОГО СУСПІЛЬСТВА 
 
Анотація.. В статті розглядається сутність інформаційних прав людини 

у сучасному суспільстві, виділено основні інформаційні права і свободи 
людини та громадянина та окреслено рівень їх практичної реалізації. Розвиток 
засобів масової комунікації, інформатизація суспільства, а за сучасних умов і 
суттєве збільшення долі дистанційної взаємодії сприяють посиленню ролі 
соціальних мереж як платформи для формування громадської думки, взаємодії 
із суб’єктами політики, бізнесу тощо. Висвітленню проблеми глобалізації як 
світового процесу, її впливу на сферу прав людини. Проаналізовано фактори 
взаємодії між глобалізаційними змінами та правами людини у сучасному 
суспільстві. Виокремлено ряд проблем реалізації безпечного інформаційного 
середовища. Гарантії прав і свобод людини щодо інформаційної сфери 
належать до найважливіших засад формування правової держави та 
громадянського суспільства. Розвиток методів обміну і поширення інформації, 
зумовлений безпрецедентними темпами науково-технічного прогресу в галузі 
телекомунікаційних технологій, привів до виникнення практично необмежених 
можливостей інформаційного впливу на всі сфери життя сучасної людини. Із 
розвитком інформаційного суспільства сприйняття інформації виключно як 
відомостей про щось або когось у світі перестало відображати її соціальне 
значення. Зважаючи на глибоку інформатизацію сучасного життя і загальне 
визнання пріоритетів інформаційного суспільства, інформаційні права людини 
мають значення не тільки як певна сукупність правомочностей, а й як 
пріоритетний життєво важливий інтерес, реалізація якого визначально впливає 
на життєдіяльність сучасної людини. Об’єктом інформаційних прав необхідно 
розглядати не стільки інформацію як відомості, скільки інформацію як знання, 
що визначає і відповідні шляхи захисту таких прав. 

Ключові слова: глобалізація, права людини, інформаційні технології 
державна політика, цифрові права, Інтернет, краудсоринг. 
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DEVELOPMENT OF HUMAN RIGHTS IN THE  
CONDITIONS OF THE INFORMATION SOCIETY 

 
Abstract. The article examines the essence of human information rights in 

modern society, highlights the main information rights and freedoms of a person and 
citizen, and outlines the level of their practical implementation. The development of 
mass communication means, the informatization of society, and under modern 
conditions and a significant increase in the share of remote interaction contribute to 
the strengthening of the role of social networks as a platform for forming public 
opinion, interaction with subjects of politics, business, etc. Highlighting the problem 
of globalization as a world process, its impact on the sphere of human rights. The 
factors of interaction between globalization changes and human rights in modern 
society are analyzed. A number of problems of implementing a secure information 
environment arehighlighted. Guarantees of human rights and freedoms in the 
information sphere belong to the most important foundations of the formation of a 
legal state and civil society. The development of methods of information exchange 
and distribution, due to the unprecedented pace of scientific and technical progress 
in the field of telecommunication technologies, has led to the emergence of 
practically unlimited opportunities for informational influence on all spheres of life 
of a modern person. With the development of the information society, the perception 
of information exclusively as information about something or someone in the world 
ceased to reflect its social significance. Taking into account the deep informatization 
of modern life and the general recognition of the priorities of the information society, 
human information rights are important not only as a certain set of powers, but also 
as a priority vital interest, the implementation of which has a decisive impact on the 
life of a modern person. The object of information rights should be considered not 
so much information as information, but information as knowledge, which 
determines the appropriate ways of protecting such rights. 

Keywords: globalization, human rights, information technologies, state 
policy, digital rights, Internet, crowdsourcing. 

 
Постановка проблеми. Реалії сьогодення свідчать про істотне 

збільшення можливостей реалізації конституційних прав на інформацію та 
свободу інформаційної діяльності. Громадяни мають можливість  у будь-який 
час та з будь-якого місця планети бути в інформаційній взаємодії як усередині 
країни, так і з зовнішнім світом. Інформаційна інфраструктура глобально 
розвивається, тому бути осторонь цих процесів, це повернення у минуле 
сторіччя. Ми глибоко переконані, що інформаційний вакуум, не можливість 
аналізу та поширення інформації це стовітсоткове перетворення населення на 
людиноподібну масу яка немає власних думок, мислення та прагнення до 
розвитку. Громадяни на таких територіях перетворюються на примітивних 
істот з мінімальними потребами, де єдиновірною інформацією, яка не може 
бути піддана сумніву, це та що є вигідною для правлячої еліти.  
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На нашу думку інформація, розвиток інформаційних прав громадян, 
розвиток держави як організації влади, ефективне управління неможливе без 
сучасних комунікацій. Інформаційне суспільство являє собою реальність 
сьогоднішнього дня, а захист інформаційних прав людини має стати одним 
із пріоритетних напрямків діяльності держави. 

Протягом усієї історії людства завжди виникало питання побудови 
ефективної та оптимальної форми політичної організації яка відповідала б 
вимогам часу, що могла б розвиватись, єфективно діяти з врахуванням 
новітніх можливостей, інновацій у всіх можливих сферах. Суспільні 
комунікації сьогодення це не тільки обмін науки, чи інших знань, це обмін 
інформації.  

Глобалізація, яка пронизує всі сторони людської діяльності, в т. ч. 
державу і право, не залишила місця колишнім домінантам, на яких базувалося 
функціонування держави. Інтеграція в праві, що знаходить свій вияв в явищах 
гармонізації та уніфікації, ставить перед сучасними державами принципово 
нові завдання. В результаті сучасна національна держава видозмінюється під 
впливом двох протилежних тенденцій, що ведуть, з одного боку, до його 
«ослаблення», з іншого боку, до його «посилення». Знаменням часу стала 
комунікація – прискорення фізичного переміщення, а також обміну ідеями, 
інформацією, цінностями, моделями способу життя [1].  

У той же час глобалізаційні процеси змінюють статус людини як 
суб‘єкта правової дійсності. В основі такої зміни лежить уявлення про 
необхідність активності й цілеспрямованості людини в напрямі самореалізації 
у різного роду сферах індивідуального та суспільного життя. Особливо 
значним постає розвиток сфери прав і свобод людини та громадянина, обсяг 
яких розширюється, а зміст – поглиблюється. Окрім вищенаведеного, 
необхідно врахувати, що сучасна глобалізаційна епоха визначає орієнтири 
поводження з інформацією. Остання переважно поширюється через мережу 
Інтернет, яка має безмежні простори. Вказане активно впливає на сферу 
цінностей, котрі значною мірою починають все більше отримувати своє 
змістовне підґрунтя через ЗМІ, Інтернет-канали тощо. Максимальна 
долученість сучасної людини до системи «Інтернет» сприяє розширенню 
віртуального простору, що існує паралельно з об‘єктивною дійсністю. При 
цьому віртуальна реальність все більше домінує. Завдяки такому активному 
розповсюдженню інформації формується окремий правовий інститут – 
інформаційне право, що передбачає, серед іншого, захист персональних даних 
особи [2].  

Відповідно стрімкий розвиток сучасного інформаційного суспільства 
спричинює появу нових прав (цифрових), які не існували до появи Інтернет-
мережі та які вчені відносять до переліку четвертого покоління прав людини. 
Серед них, зокрема: право на доступ до Інтернет-мережі, право на свободу 
слова в Інтернеті, право на забуття, право на цифрову смерть та інші. До 
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прикладу, право на цифрову смерть закріплене французьким Законом про 
цифрову республіку від 2016 року. Подібно до заповіту, особа має право на 
виконання її волі щодо подальшої долі своєї персональної інформації, що 
опублікована онлайн після смерті надавачами відповідних послуг. У такий 
спосіб права особи в деякій мірі «продовжаться» [3]. 

Розвиток інформаційного суспільства на сучасному етапі активного 
впровадження інформаційних та інформаційно-телекомунікаційних 
технологій, доступу до транскордонних інформаційних систем, доступності 
різних видів інформації є новим етапом розвитку людської цивілізації. 
Інформація сьогодні є реальною силою, яка відчутно впливає на розвиток 
держави, суспільства, особистості. Водночас поряд зі значними позитивними 
змінам з’являються нові виклики та загрози для людини, держави, 
національної безпеки тощо [4]. 

Аналіз останніх досліджень і публікацій. Різнобічні аспекти права 
людини на інформацію досліджували А. Д. Андреєв, Браун, В. Дрейк,                            
Д. Дубов, Р. Йоргенсен, В. Брижко, Б. Кормич, А. Марущак, А. Пазюк,                          
В. Серьогін, В. Цимбалюк, А.Правдюк та інші вчені. 

Метою статті є дослідження забезпечення та розвитку прав людини в 
умовах інформаційного суспільства. 

Виклад основного матеріалу. Право на інформацію є 
фундаментальним правом, яке забезпечує всебічний розвиток особистості, 
повноцінне функціонування правової держави та демократії, формування 
громадянського суспільства. У сучасному світі наявність чи відсутність цього 
права в людини є показником рівня демократичності держави, цивілізованості 
суспільства, дотримання та захисту загальновизнаних прав і свобод людини і 
громадянина [5].  

Людина – це вільна істота, яка апріорі володіє свободою діяльності та 
поведінки, має свободу вибору, навіть щодо власного життя, оскільки вона 
може обирати між життям і смертю. Проте людина як жива істота не може 
існувати поза суспільством, але кожен індивід має власну кількість свободи, 
тому стає необхідним знайти спільний для всіх вимір громадянської свободи, 
в межах якого реалізовувалась би особиста свобода [6].  

На всіх рівнях життя сучасної людини від глобальної політики до 
побутової повсякденності, за останні кілька десятиліть відбулися кардинальні 
зміни. У цій новій дійсності критично важливим є не лише факт появи нового 
інформаційно-комунікаційного поля, яке радикально перетворило звичну 
інфраструктуру соціального життя, але й вибухове зростання швидкості змін, 
викликаних проривним розвитком цифрових технологій. Унікальність 
пережитого історичного моменту полягає у тому, що докорінні зміни 
відбуваються в режимі реального часу, створюючи при цьому як небувалі 
можливості, так і проблеми, з якими людство досі ніколи ще не стикалося у 
своїй історії [7, с 23].  
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Потужний розвиток людства (в тому числі й у науково-технічній сфері), 
процеси глобалізації, зміна ціннісних орієнтирів у суспільстві активним чином 
сприяють формуванню нових уявлень про суспільні відносини. Завдяки цьому 
трансформації піддається право як суспільний інститут, воно стає більш 
динамічним, уніфікованим, інтегрованим, права і свободи людини 
розширюються, поглиблюється їх тлумачення [2]. 

Зміна цінностей є завжди процес еволюційний, що передбачає їх 
формування залежно від історичного й культурного становища людини 
й суспільства певної епохи. Завдяки такій еволюційності найбільш 
ефективні й придатні для життя у конкретних умовах цінності 
зберігають свою роль, а менш «стійкі» відходять. Таким чином, доречно 
зауважити, що кожен період людської історії у контексті цінностей є 
періодом «боротьби» традиціоналізму та новацій (модерності). При цьому, як 
зазначають, негативний вплив глобалізації на ціннісні установки полягає в 
тому, що цінності набувають суто умовного характеру, легко піддаються 
змінам. Як наслідок – формується ціннісний релятивізм, за яким усі цінності 
визнаються рівноцінними, а критерії їх оцінки поступово набувають 
відносного характеру  

Під впливом глобалізації змінюється вся система соціальних відносин, 
правова сфера та більшість правових явищ. Права людини безпосередньо 
пов’язані з соціальним буттям, тому глобалізаційні виклики також впливають 
на вказаний інститут. Вже можна стверджувати про встановлення нових прав 
людини та розширення їх змісту. Якщо розглядати їх за допомогою 
математичної методології, то йдеться про так зване “четверте покоління” прав 
людини [8]. 

А. Венгеров зазначає: «Четверте покоління – це правова відповідь 
викликам ХХI століття, коли мова піде вже про виживання людства як 
біологічного виду, про збереження цивілізації, про подальше космічної 
соціалізації людства. Народжується нове, четверте покоління прав і, 
відповідно, виникають міжнародно-правові процесуальні інститути, які 
забезпечують ці права. Формується міжнародне гуманітарне право, світський 
гуманізм стає однією з віх у моральному розвитку суспільства» [9]. 

Якщо ХІХ століття називали століттям виробництва, ХХ – століттям 
управління, то ХХІ століття, зауважує І. В. Арістова, дійсно є століттям 
інформації, а інформаційні процеси постають предметом свідомої, 
цілеспрямованої та науково обґрунтованої діяльності. Право при цьому 
відіграє вагоме значення у свідомому проектуванні інформаційних процесів, 
за допомогою якого не лише регулюються відносини, що складаються, але й 
відбувається розширення сфери інформаційної діяльності, яке зумовлено 
суспільними потребами. Тим самим право позначається на втіленні 
інформаційних процесів, визначаючи та підтримуючи ті напрями, які 
формують інформаційне суспільство [10].  
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В інформаційному просторі спостерігаються тенденції до трансформації 
представлення особистості в її віртуальній формі, яка виконує завдання 
необхідної адаптації у мінливих інформаційних потоках глобального 
цифрового простору.  

В умовах сучасного розвитку суспільства цифровізація людини є 
важливою умовою соціальної адаптації до нових викликів постмодерного 
світу. Термін “цифрова людина” вперше використаний у 2001 році 
американським письменником Марком Пренскі для позначення людей, що 
народилися після цифрової революції, які живуть в оточенні комп’ютерів, 
відеоігор, плеєрів, відеокамер, мобільних телефонів (смартфонів), мереж тощо 
і які звикли отримувати інформацію через цифрові канали, і усе перераховане 
стає невід’ємною частиною їх життя. У 2007 році американські підприємці 
Джош Спір і Аарон Дігнан ввели в обіг поняття Born Digital (“цифрові від дня 
свого народження”), яке згодом трансформувалося у Digital Generation 
(“цифрове покоління”) [11, с 11]. 

На думку Леонової Л. оптимальним визначенням глобалізації у сфері 
прав людини може бути визнання універсального статусу прав людини, 
закріплення прав і свобод людини та їх захисту на міжнародному рівні. 
Людство давно усвідомило необхідність закріплення основних прав людини з 
метою їх забезпечення всіма державами світу. В свою чергу хочемо 
наголосити на тому, що інформаційний простір не має кордонів, він є спільний 
для усього людства загалом. Ми усвідомлюєм що певні країни світу 
намагаються ізолювати своїх громадян, створити для них паралельну 
інформаційну реальність, як приклад росія, Північна Корея, про те з часом 
достовірна інформація стане доступною і в цих країнах.  

В контексті сьогодення варто зазначити, що інколи обмеження доступу 
до інформації носить характер забезпечення національної безпеки держави, 
осбливо в умовах війни в Україні.  З введенням воєнного стану Україна 
частково відступає від зобов’язань за статтею 10 Європейської конвенції про 
захист прав людини та основоположних свобод, що встановлює право на 
свободу вираження та доступ до інформації, керуючись частиною 1 статтею 
15 Конвенції, яка дозволяє вживати заходів, що відступають від зобов’язань за 
Конвенцією, під час війни або іншої суспільної небезпеки, яка загрожує життю 
нації, але виключно в тих межах, яких вимагає гострота становища, і за умови, 
що такі заходи не суперечать іншим її зобов’язанням згідно з міжнародним 
правом [12].  

Зокрема в  умовах воєнного стану державою можуть бути запроваджені 
такі заходи інформаційної безпеки: впроваджено контроль за змістом і 
поширенням інформації з метою обмеження або недопущення неправдивої 
інформації або інформації, оприлюднення якої може завдати шкоду життю та 
здоров’ю людини, національній безпеці держави; обмежено інтернет-
провайдерами доступ до інформаційно-пропагандистських ресурсів ворога на 
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території України;  врегульовано роботу постачальників електронних 
комунікаційних мереж та/або послуг, поліграфічних підприємств, видавництв, 
телерадіоорганізацій, телерадіоцентрів та інших підприємств, установ, 
організацій і закладів культури та засобів масової інформації, а також 
використання місцевих радіостанцій, телевізійних центрів та друкарень для 
військових потреб і проведення роз’яснювальної роботи серед військ і 
населення; заборонено роботу приймально-передавальних радіостанцій 
особистого і колективного користування та передачу інформації через 
комп’ютерні мережі [13]. 

Юридична природа права на свободу ґрунтується на розумінні, що 
кожна людина народжується вільною і має право вільно обирати для себе 
характер і спосіб спілкування з зовнішнім світом, людьми, природою, за 
власним розумінням будувати світ, який її безпосередньо оточує, здійснювати 
на свій розсуд будь-які дії, в тому числі – дії, пов’язані із збиранням, 
зберіганням, поширенням інформації тощо, які не суперечать закону. Ст. 29 
Конституції України гарантує право кожної особи на свободу, а за ст. 21 
Конституції всі люди є вільними [14].  

Таким чином, право громадянина на особисту свободу розуміється і як 
забезпечена можливість вимагати за судом припинення дій особи, якщо ці дії 
обмежують особисту свободу громадянина, а саме–свободу на отримання, 
зберігання, розповсюдження інформації. Право на особисту свободу – це і 
відповідна міра дозволеної поведінки громадянина розпоряджатися собою, 
відомою йому інформацією, своїми вчинками тощо. Свобода включає у себе 
фізичну, економічну, політичну та індивідуальну свободу. О.В Кохановська 
додає до цього переліку також інформаційну свободу, під якою слід розуміти 
можливість вільно розпоряджатися відомою особі інформацією [15].  

Права людини є наднормативною формою взаємодії людей, 
упорядкування їхньої поведінки та координації діяльності, вони є також 
засобом подолання протиріч і конфліктів. вперше на міжнародному рівні 
закріплення інформаційних прав людини відбулося в ст. 12, 18 та 19 загальної 
декларації прав людини, що в принципі відтворено і в основному законі нашої 
держави – Конституції України [16]. 

Сукупність норм, які закріплені законом і реалізують інформаційну 
свободу особи, називають інформаційними правами. Варто зазначити, що про 
інформаційні права в чистому вигляді людство заговорило відносно 
нещодавно, адже вони вважаються правами четвертого покоління прав 
людства. Ці права ще часто виокремлюють в комплекс віртуальних прав. Як 
зазначає Маляренко Т.  безпека людини і права людини є тісно пов’язаними. 
Вона базується на забезпеченні прав людини, а також враховує права людини 
“третього покоління”, в тому числі право на розвиток і право на мир [17, с. 17]. 

К.Р. Калюжний зазначив, що, як довів час і розвиток суспільства, та і 
світу в цілому, на розвиток інформаційних прав людини впливає багато різних 
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факторів. це і розвиток жорсткої конкуренції та ринку інформаційних товарів 
і послуг, значний цифровий розрив, зіткнення і ломка законодавства країн 
через зникнення географічних і геополітичних меж держав у рамках 
інформаційних мереж та багато інших. усі ці обставини вимагають 
розроблення нового системного підходу до інформаційних прав громадянина, 
адже вони можуть стати важливим інструментом для зближення не тільки 
країн, а і цивілізацій [18, c. 56]. Інформація є цінністю сучасного світу, вона 
створюється, перебуває в обігу, застосовується в усіх сферах діяльності, 
забезпечує виконання багатьох функцій та завдань, що є перед різними 
суб’єктами інформаційних відносин.  

Відображаючи реальну дійсність, вона впливає на всі напрями 
суспільної та державної діяльності. З появою нових, інформаційних 
технологій, заснованих на впровадженні нанотехнологій, засобів 
електронного зв’язку, систем телекомунікацій, інформація стає постійним та 
необхідним атрибутом будь-яких суспільних відносин. 

Використання цифрових технологій породило процеси революційних 
перетворень в сучасному суспільстві – так звану цифрову революцію, цифрову 
трансформацію суспільних відносин, яка виражається в застосуванні сучасних 
цифрових технологій в різних сферах діяльності людини і як фактор 
динамічного розвитку привела до створення цифрової економіки, формування 
інститутів цифрового права, нової конфігурації соціальних відносин на базі 
використання соціальних мереж, Інтернету, інших інформаційно-комунікаційних 
технологій [19]. 

Технології дають життю потенціал для досі небувалого розквіту. Таким 
чином, процес включення алгоритмів і плодів інформаційно-комунікаційних 
технологій у формальному сенсі акумулює найрізноманітніші прогнози й 
спостереження, що виправдовує ступінь суттєвості цифровізації. Їхня 
імплементація є вкрай стрімкою та надзвичайно активно проявляється в будь-
якій галузі: від менеджменту до промислового виробництва. Автоматизовані 
бази даних та комп’ютерні боти завойовують ринки й трансформують 
суспільство, а між тим робити їм це вдається завдяки попиту й залежності 
певних сфер від опцій ІКТ [20, с. 110]. 

Сучасний світ дуже стрімко розвивається під впливом інновацій у сфері 
інформаційно-комунікаційних технологій. Управління державами, містами і 
громадами, комунікація влади і мешканців все більше здійснюється з 
використанням цих технологій. Відкритість, прозорість, підзвітність влади та 
участь в управлінні громадян стають основою для належного врядування, а 
технології забезпечують доступність та простоту цих процесів. Вибір моделі 
електронної демократії у містах покладається безпосередньо на органи 
місцевого самоврядування та активних городян. Ці інструменти поєднуються 
та одночасно прискорюють розвиток сервісів і технологій е-врядування, 
зокрема, е-документообороту, якості е-сервісів влади, її прозорості, 
підзвітності та ефективності [21]. 
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В контексті розвитку технологій зявилась можливіст активної реалізації 
прав громадянина на участь в управлінні державними та громадськими 
справами, контролю за діяльністю органів державної влади та місцевого 
самоврядування. Крім отримання державних послуг в електронній формі, за 
допомогою електронного уряду громадяни можуть і повинні використовувати 
простий і зручний спосіб участі у політичному житті держави, що має назву 
«електронна демократія» (electronic democracy). Е-демократія не руйнує 
систему 
репрезентативної демократії, як це іноді стверджують радикальні апологети 
цифрових технологій. Створення громадських інформаційних сервісів 
призвело до виникнення феноменів, які трактують по-різному: краудсорсінг, 
мудрість натовпу, співучасть, громадянська підтримка. В свою чергу доцільно 
наголосити що з виникненням краудсорингу виник і спосіб маніпуляцій 
свідомості громадян та населення загалом через таке явище, як астротурфінг. 
Найширше визначення: імітація масової громадської ініціативи для створення 
ілюзії запиту від суспільства. Для цього використовують соціальні мережі, 
коментарі у пресі, масову розсилку, звернення, петиції (часом інфлюенсери та 
медіа подають астротурфінг як справжню ініціативу – свідомо чи несвідомо). 
Ключовий інструмент сьогоднішнього астротурфінгу – це цифрові технології 
ботоферм, які імітують масову народну реакцію або ініціативу [22]. 

Право на інформацію, як право на свободу думки, слова, на вільне 
вираження своїх поглядів і переконань, є невід’ємним елементом системи прав 
людини, що при цьому мають великий взаємний вплив стосовно один одного. 
так, нині повноцінне життя людини немислиме без права вільно висловлювати 
свої думки, свої переконання, без доступу до інформації, а отже, без самого 
права на інформацію.  

Інформаційні права сьогодні вимагають такого тлумачення, в якому, 
насамперед, буде враховано їх головну складову − інформаційну свободу. 
Якщо розуміти, то інформаційні права особи – це сукупність норм, що 
охороняються державною владою, які встановлюють принцип рівності прав 
людей, встановлюють пріоритет свободи людини та захищають свободу 
людини у сфері отримання, виробництва та передачі інформації. Він включає 
в себе як сукупність інформації права та вплив свободи людини, 
фундаментальна роль інформаційної свободи в реалізації інформаційних               
прав [6]. 

Досліджуючи питання інформаційних прав, ми не можемо обминути 
проблему їхнього захисту, адже поява нових техннологій зумовлює і появу 
нових видів злочинів та діянь. Прогрес суспільства у сфері інформації, 
безумовно, надає країнам великі переваги в багатьох сферах суспільного 
життя, однак це тягне за собою не лише позитивні наслідки, адже чим швидше 
розвивається інформаційна сфера, тим більше виникає різноаспектних 
проблем, зокрема правопорушень у галузі інформаційно-комунікаційних 
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технологій. Такі злочини відбуваються не лише на локальному рівні, а й на 
світовому, що спричиняють загрозу міжнародній інформаційній безпеці. 
Зауважимо, що жодна держава не може боротися із цією проблемою 
самостійно, тому виникає потреба в міжнародній співпраці з питань 
кібербезпеки.  

Ця проблема перебуває в центрі уваги, адже щороку кіберзлочинність 
завдає державам та приватним особам дуже великої шкоди. На 73-й сесії 
Генеральної асамблеї ООН генеральний секретар А. Гуттереш оцінив щорічні 
збитки від кіберзлочинності у світі в розмірі 1,5 трлн доларів [23]. За даними 
Cybersecurity Ventures, очікується, що глобальні витрати на кіберзлочинність 
зростатимуть на 15% щороку протягом наступних 5 років і досягнуть                        
10,5 трильйонів доларів США на рік до 2025 року, порівняно з 3 трильйонами 
доларів США у 2015 році [24].  

Розуміння усіх небезпек кіберзлочинів підтвердив, у жовтні 2022 року 
Генеральний секретар НАТО Єнс Столтенберг, що гібридні атаки чи 
кібератаки, за певних умов можуть активувати статтю 5 Північноатлантичного 
договору, а саме що збройний напад на одну або  кількох із  них  у  Європі чи 
у Північній Америці вважатиметься нападом на них усіх:  і,  відповідно, вони 
домовляються, що в разі здійснення такого  нападу  кожна  з  них,  реалізуючи  
своє законне право на індивідуальну чи колективну самооборону,  
підтверджене Статтею  51 Статуту Організації Об'єднаних Націй, надасть 
допомогу тій Стороні або Сторонам,  які зазнали нападу, і одразу здійснить, 
індивідуально  чи  спільно  з  іншими  Сторонами,  такі  дії,  які вважатимуться 
необхідними, включаючи застосування збройної сили, з метою  відновлення  і  
збереження  безпеки  у Північноатлантичному регіоні. Про кожний такий 
збройний напад і про всі заходи, вжиті у зв'язку з ним, буде негайно 
повідомлено Раду Безпеки ООН.  Такі заходи будуть припинені після того, як 
Рада Безпеки вживе заходів, необхідних для відновлення і підтримання 
міжнародного миру та безпеки [25]. 

В Україні основна кількість з інцидентів стосується поширення 
шкідливого програмного забезпечення в Державний сектор. За даними 
Держспецзв'язку у період з середини лютого до початку березня українські 
організації зазнали близько 2800 кібератак, а історичний рекорд за добу для 
України склав 271 DDoS-атак. Для порівняння: за весь 2021 рік було                         
2200 кібератак. Їхня кількість за три останні роки зросла в 5 разів. Найбільші 
5 кібератак 21 століття підтверджують важливість кіберзахисту бізнесу          
будь-якого розміру та сфери діяльності в інформаційному суспільстві. За 
даними звіту від Microsoft, ще від жовтня 2021 року 19% кібератак у світі були 
спрямовані проти України. Це друге місце у рейтингу після США. У свою 
чергу 98% всіх кібератак використовують людський фактор і розраховані на 
дії непідготованого користувача та менеджменту бізнесу [26].  
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Що швидше людство переходить в онлайн, то з більшою кількістю 
ризиків нам усім доводиться стикатися щодня. Слова «кібезбезпека» та 
«кібератака» перетворюються з ефемерних на повністю осмислені, – це те, з 
чим ми маємо справу все частіше. Власне, кожен користувач інтернету має 
замислюватися над безпекою свого перебування у мережі, адже жертвами 
кіберзлочинців не завжди є уряди країн, великі компанії або успішні банки. 
Часто це звичайні громадяни, котрі мають скромні рахунки у банку та сторінки 
у кількох соціальних мережах [27]. 

Висновки. Наука та технологія відіграють усе більш домінуючу роль у 
сучасному житті, і з кожним роком стає все більш очевидною міра, до якої 
наукові розробки можуть як підтримувати, так і перешкоджати реалізації прав 
людини. В контексті дослідження перш за все потрібно наголосити, що 
інформаціне право однієї людини не має порушувати будь-яких прав іншої 
людини. Інформаційний простір досить складно контролювати, але є велика 
потреба підкорити його відповідним законам. Законодавець повинен 
враховувати вимоги та потреби супільства, безперечно потрібний контроль та 
чітке співвідношення інформаційних прав та інформаційної свободи.  

Глобалізація проникає у всі сфери суспільного життя, активно впливає 
на право та створює нові тенденції правового регулювання прав людини. 
Інформаційний простір не має кордонів, тому кожна держава визначає свої   
правила реалізації прав людини на інформацію, створюються відповідні 
структури надання та захисту інформації, та здійснюються спроби убезпечити 
людину від шкідливої інформації. В сучасних реаліях інформація це 
одночасно зброя і товар, а лише потім знання. Цілком зрозуміло, що 
передбачити всі шляхи та перспективи розвитку інформаційних прав, 
суспільства та глобалізації загалом досить складно. Інформаційні права  є 
фундаментом демократичного розвитку, формою реалізації прав громадян на 
отримання повної та об’єктивної інформації, проте це можливість, а не 
зобов’язанням людини.  
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